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FOIGAZGATOI ELOSZO

Az Orszagos Atomenergia Hivatal (a tovabbiakban: OAH) az atomenergia békés
célu alkalmazasa teruletén m(kodd, 6nallé feladat- és hataskorrel rendelkezd,
orszagos illetékességl, kozponti kormanyzati igazgatasi szerv, kormanyzati
f6éhivatal. Az OAH-t a Magyar Koztarsasag Kormanya 1990-ben alapitotta.

Az OAH jogszabalyban meghatarozott kdzfeladata, hogy az atomenergia
alkalmazasaban érdekelt szervektdl fuggetlendl elldssa és dOsszehangolja az
atomenergia békés célu, biztonsagos és védett alkalmazasaval, igy a nuklearis és
radioaktivhulladék-tarolé létesitmények, nuklearis és mas radioaktiv anyagok
biztonsagaval, nuklearisveszélyhelyzet-kezeléssel, nukleadris védettséggel
kapcsolatos hatdsagi feladatokat, valamint az ezekkel dsszefiggd tajékoztatasi
tevékenységet, tovabba javaslatot tegyen az atomenergia alkalmazasaval
kapcsolatos jogszabalyok megalkotasara, modositasara, és el6zetesen
véleményezze az atomenergia alkalmazasaval 6sszefliggd jogszabalyokat.

Az atomenergia alkalmazasa hatosagi felugyeletének alapvetd célkitlizése, hogy
az atomenergia békés célu felhasznalasa semmilyen moédon ne okozhasson kart a
személyekben és a kérnyezetben, de a hatdsag az indokoltnal nagyobb mértékben
ne korlatozza a kockazatokkal jaré létesitmények Uzemeltetését, illetve
tevékenységek folytatasat. Az alapvetd biztonsagi célkitlizés minden |étesitményre
és tevékenységre, tovabba egy létesitmény vagy sugarforras élettartamanak
minden szakaszara érvényes, beleértve |étesitmény esetében a tervezést, a
telephely-kivalasztast, a létesitést, az Uzembe helyezést és az Uzemeltetést,
valamint a leszerelést, az Uzemen kivUl helyezést és a bezarast, radioaktivhulladék-
taroldk esetén a lezarast kovetd id6szakot, radioaktiv anyagok alkalmazasa esetén
a szoban forgd tevékenységekhez kapcsolddd szallitast és a radioaktiv hulladék
kezelését, mig ionizal6 sugarzast kibocsatdé berendezések esetén azok
Uzemeltetését és karbantartasat.

Az OAH a jogszabalyi kovetelmények teljesitésének modjat az atomenergia
alkalmazdival egyeztetett mddon, vilagos és egyértelmU ajanlasokat tartalmazé
utmutatdkban fejti ki, azokat az érintettekhez eljuttatja, és a tarsadalom minden
tagja szamara hozzaférhetdvé teszi. Az atomenergia alkalmazasahoz kapcsolédo
nuklearis biztonsagi, védettségi és non-proliferacios kdvetelmények teljesitésének
modjara vonatkoz6 utmutatokat az OAH féigazgatdja adja ki.

Az Utmutatok alkalmazasa el6tt mindig gy6z6djon meg arrdl, hogy a legujabb,
érvényes kiadast hasznalja! Az érvényes utmutatokat az OAH honlapjardl
(www.oah.hu) toltheti le.


http://www.oah.hu/

ELOSZO

A fizikai védelem nemzetkozileg elfogadott alapjait a nuklearis anyagok fizikai
védelmérdl szolo egyezmény kihirdetésérdl szold 1987. évi 8. torvényerejl
rendelet, valamint a Nemzetk6zi Atomenergia Ugynokség (NAU) keretében 1979-
ben elfogadott és az 1987. évi 8. torvényerejl rendelettel kihirdetett, a nuklearis
anyagok fizikai védelmérél sz616 Egyezménynek a NAU altal szervezett diplomaéciai
konferencia keretében, 2005. julius 8-an aldirt moédositasa kihirdetésérdl szolo
2008. évi LXII. térvény, valamint a nuklearis terrorcselekmények visszaszoritasarol
sz6l6 Nemzetkozi Egyezmény kihirdetésérél szolo 2007. XX. tdrvény hatarozza
meg.

A nemzetkdzi egyezményben vallaltak hazai alkalmazasanak legfelsd szintjét az
1996. évi CXVI. torvény (a tovabbiakban: Atv.) képviseli, amely tartalmazza a
nuklearis védettség alapelveit és megteremti a fizikai védelem részletes
szabalyozasanak kereteit.

Az Atv. felhatalmazasa alapjan kiadott - az atomenergia alkalmazasa korében a
fizikai védelemrdl és a kapcsolodd engedélyezési, jelentési és ellendrzési
rendszerrdl sz6l6 - 190/2011. (IX. 19.) Korm. rendelet (a tovabbiakban: Rendelet)
tartalmazza a részletes jogszabalyi kdvetelményeket.

A jogszabdlyban meghatarozott kovetelmények teljesitésére az OAH
ajanlasokat fogalmazhat meg, amelyeket utmutatdk formajaban ad ki és az OAH
honlapjan kozzétesz. Jelen Utmutatd az engedélyesek dnkéntes alavetésével
érvenyesul, nem tartalmaz altaldanosan kotelez6 érvényd normakat.

A hatésagi fellgyeleti tevékenységhez kapcsolddé engedélyezési és ellenbrzési
eljarasok gyors és akadalymentes lefolytatasanak érdekében az OAH az
engedélyeseket az utmutatdkban foglalt ajanlasok minél teljesebb kovetésére
0sztonzi.

Az utmutatokban foglaltaktdl eltéré modszerek alkalmazasa esetén az OAH az
alkalmazott mdodszer helyességét, megfelel6ségét és teljes korliségét részleteiben
vizsgalja, ami hosszabb Ugyintézési id6vel, kils6 szakértd igénybevételével és
tovabbi koltségekkel jarhat. Ha az engedélyes altal valasztott médszer eltér az
Utmutaté altal ajanlottdl, az eltérést indokolnia kell.

Az utmutatdk felllvizsgalata az OAH altal meghatarozott idészakonként, vagy
az engedélyesek javaslatara soron kivul torténik.

A fenti szabalyozast kiegészitik az engedélyesek, illetve mas, a nuklearis energia
alkalmazasaban kozrem(kod6 szervezetek (tervezdk, gyartok stb.) belsd
szabalyozasi dokumentumai, amelyeket az iranyitasi rendszerukkel 6sszhangban
készitenek.
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BEVEZETES

Az utmutato targya és célja

Tekintettel arra, hogy a programozhat6 rendszerek fontos szerepet jatszanak
mind a békés céllal, a biztonsaggal és a védettséggel Osszefuggésben,
tovabba hogy az utmutatéban foglaltak megvaldsitasaban szerepet jatszé
személyi kor azonos, ezért a jelen utmutatd specialis abban a tekintetben,
hogy targyi hatalya kiterjed a békés céld alkalmazassal, a nuklearis
biztonsaggal (beleértve a mlszaki sugarvédelmet) és a nuklearis védettséggel
dsszefuggd programozhaté rendszerekre, valamint célja a szandékolatlan és
a szandékos fenyegetések kezelésére kiterjedd hatdsagi utmutatas. Ennek
megfeleléen az Utmutatd az érintett rendszereket, a velUk kapcsolatos
kdvetelményeket és ajanlasokat egyuttesen targyalja (ezt a célt jeleniti meg a
cimben talalhaté védelmi kovetelmények kifejezés is).

Az utmutaté a fentieknek megfeleléen ajanlasokat tartalmaz:

a) A nuklearis létesitmények nuklearis biztonsagi kovetelményeirdl és az
ezzel Osszefuggd hatdsagi tevékenységrol szolé 118/2011. (VIL11) Korm.
rendelet mellékleteként megjelent Nuklearis Biztonsagi Szabalyzatok (a
tovabbiakban: NBSZ) hatadlya ala tartozé technoldgiai rendszerekhez
kdzvetlenul vagy a tarolt informacié révén kapcsolédd programozhaté
iranyitastechnikai rendszerek és rendszerelemek védettségen alapuld
biztonsaga hozzajarul a nuklearis biztonsaghoz;

b) a Rendelet hatalya ald tartozé informatikai és iranyitastechnikai
rendszerek és rendszerelemek fizikai védelmének megvaldsitasa céljabdl;

c) a nuklearis anyagok nyilvantartasanak és ellen6rzésének szabalyairdl
sz6l6 7/2007. (lll. 6.) IRM rendeletben (a tovabbiakban: IRMr.) a
nyilvantartasra és az Uzemeltetési feljegyzések biztonsaganak, az
adatokhoz valé illetéktelen hozzaférés megakadalyozasanak biztositasa
céljabol;

d) a radioaktiv anyagok nyilvantartasanak és ellen6rzésének rendjérdl,
valamint a kapcsol6d6 adatszolgaltatasrél szolo 11/2010. (111.4). KHEM
rendelet (a tovabbiakban: KHEMr) szerinti nyilvantartasokban szereplé
adatok biztonsaganak és az azokhoz val6 illetéktelen hozzaférés
megakadalyozasanak biztositasa céljabadl.

Az Utmutato iranymutatast ad a nuklearis biztonsagi funkcioval (beleértve a
mUszaki sugarvédelmi funkcidkat), a fizikai védelmi funkciéval, a nuklearis
biztositéki kovetelmény teljesitési, valamint a radioaktiv anyag nyilvantartasi
funkciéval rendelkez6 programozhaté rendszerek szandékolatlan és

o
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szandékos fenyegetések elleni védelme kovetelményeire, a programozhat6
rendszerek védelmi tervének tartalmi felépitésére.

Az Utmutaté iranymutatasai nem vonatkoznak az ugyviteli halézatok
altalanos védelmi kdvetelményeire. Az iranymutatdsok az Uugyviteli
halézatoknak azon részére terjednek ki, melyek 6sszefluggnek valamely
nuklearis biztonsagi funkcidval, fizikai védelmi funkcidval, a nuklearis
biztositéki vagy radioaktiv anyag nyilvantartasi funkcioval rendelkezd
programozhaté rendszerrel. Az Utmutatd nem tartalmaz iranymutatast
altalanos adatvédelmi kérdésekre.

Az Utmutato célja, hogy a programozhaté rendszerekhez olyan, a védelmi
intézkedéseket 6sszefoglald védelmi terv készuljon, amely megfelel6 szinten
biztositja,

a) a nuklearis biztonsagi (beleértve mUiszaki sugarvédelmi) funkciot ellato
rendszerelemekhez kapcsol6do,

b) a fizikai védelmi funkciét ellaté rendszerelemekhez kapcsolodd,

a létesitmény Uzemeltetése szempontjabdl fontos rendszerelemekhez
kapcsolodd,

c) a nuklearis biztositéki kdvetelmények funkciot ellaté rendszerelemekhez
kapcsolodd,

d) a radioaktiv anyagok nyilvantartasahoz kapcsolédo

programozhaté rendszerek tervezett mdkodési moédjat és a programozhaté
rendszerekben feldolgozott, tarolt, vagy tovabbitott adatok

a) rendelkezésre allasat,
b) sértetlenségét és
c) bizalmassagat.

A javasolt védelmi intézkedések a szandékolatlan fenyegetések mellett az
alabbi szandékos fenyegetettségek elleni védelmet hivatottak biztositani:

a) informacidszerzés egy késbbb végrehajtand6 akcié tervezéséhez és
végrehajtasahoz;

b) a létesitmény biztonsagos Uzemeltetése és védettsége szempontjabdl
alapvet6 szamitogépes rendszerek mikddésének ellehetetlenitése vagy
megzavarasa.

A programozhatd rendszerek védelme igen gyorsan valtoz6 szakterulet,
ennek kovetkeztében az utmutatonak nem lehet célja konkrét egyedi védelmi
intézkedések szorgalmazasa, ehelyett altalanos elveket fogalmaz meg és
modszerekre ad iranymutatast.

oH
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Vonatkoz6 jogszabalyok és elGirasok

A Kormany az Atv. 67. 8 felhatalmazé rendelkezése alapjan szabalyozasokat
adhat ki

a) az egyebek mellett a nuklearis [étesitmény és a hozza tartozo6 rendszerek
és rendszerelemek tervezésére, gyartasara, beszerzésére,
Uzemeltetésére, az atalakitasokra vonatkozé nuklearis biztonsagi és az
ebben résztvevd szervezetek iranyitasi rendszerével szemben tamasztott
kdvetelmeényekrél sz616 d) pont szerint;

b) az atomenergia alkalmazdinak, valamint az illetékes hatésagoknak a
feladatait és kotelezettségeit targyald e) pont szerint;

c) anuklearis védettséggel 6sszefuggésben a fenyegetettséggel kapcsolatos
elemzéseket elvégzd és a tervezési alapfenyegetettséget meghatarozé
szervezetek mikodésérdl szol6 q) pont szerint;

d) az atomenergia alkalmazasa korében a fizikai védelmi rendszerrel
kapcsolatos kovetelményeket és a vonatkozé hatdsagi rendszert és
eljarasokat az r) pont szerint;

valamint a 2016. évi CL. torvény az altalanos kozigazgatasi rendtartasrol és
az Atv., tovabba annak végrehaijtasi rendeletei alapjan.

Azokat a kovetelményeket, amelyekre az Utmutatd ajanlasokat fogalmaz
meg, a 3-as és 3a-s NBSZ, a Rendelet és az IRMr. tartalmazza az alabbiak
szerint:

Az Utmutato6 a programozhato6 rendszerek védelmi kdvetelményeire terjed ki.
A programozhaté rendszert a Rendelet 2. § (1) 17a. pontja az alabbiak szerint
hatarozza meg:

»17a. programozhatd rendszer: olyan funkciondlis eszk6z vagy struktura,
amely alkalmas szamitdsi, kommunikdcids, automatizdldsi, vezérlési, ellenérzési
feladatok ellatasdra, ezen beliil:

b) a fizikai védelmi rendszerek,
¢) a nukledris biztositéki rendszerek,
d) a radioaktiv anyag nyilvantartdsi rendszerek, valamint

biztonsagi, fizikai védelmi, nukledris biztositéki és radioaktiv anyag nyilvantartasi
rendszerek, amelyekhez, valamint az azokban tdrolt, kezelt adatokhoz,
informdciékhoz engedélyesi felelbsség kapcsolodik.”

A programozhato rendszer meghatarozasanak e) pontja alapjan a Rendeletet
alkalmazni kell az ugyviteli halézat mindazon rendszereire, melyekben a

o
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nuklearis biztonsagi, fizikai védelmi, nuklearis biztositéki és radioaktiv anyag
nyilvantartasi rendszerekkel 6sszeflggd adatokat, informacidkat tarolnak,
kezelnek. A Rendelet alkalmazasaban nem tartoznak a programozhaté
rendszerek kdérébe a vallalatirdnyitasi rendszerek, a vallalat altaldnos
m(kodését tamogatd dgyviteli, irodai rendszerek pl. ERP-rendszerek,
csoportmunka-tdamogaté rendszerek, elektronikus levelezés stb.

A kiégett nuklearis Uzemanyag tarolasara szolgald létesitmény esetében az
NBSZ 6. kotet 6.2.4. fejezetének hatadlya ald tartoz6 rendszerek és
rendszerelemek védettségét kell biztositani.

A Rendelet 20. 8-a irja el6 a nuklearis létesitmény engedélyesének
kotelezettségeit a programozhat6 rendszerek védelmével dsszefliggésben:

a) biztositania kell a programozhaté rendszerekben tarolt, kezelt adatok és
informaciok bizalmassagat, sértetlenségét és rendelkezésre allasat,
valamint a programozhat6 rendszer sértetlensége és rendelkezésre allasa
kockazatokkal aranyos védelmét;

b) afizikai védelmi terv részeként, a programozhat6 rendszerek védelmének
felépitését és mikodését leird védelmi tervet kell készitenie;

c) a programozhaté rendszerek védelmének felligyeletére a létesitmény
legfelsd vezetésének kozvetlenul alarendelt szervezetet kell 1étrehoznia
vagy kijeldlnie;

d) a létrehozott vagy kijelolt szervezet vezetdje felel6s a programozhat6
rendszerek védelmének fellgyeletéért, a szervezet a programozhat6
rendszerek védelmével Osszeflggésben érintett szervezeti egységek
delegaltjaibdl vagy a kijeldlt szervezeti egység beosztottjaibol all;

e) a programozhaté rendszerek tervezése, létesitése és mddositasa soran a
Rendelet 6. melléklete alapjan kell eljarnia.

Az Uzemeld atomerémU esetében az NBSZ 3. kotet 3.4.5 fejezete, és ezen
beldl a 3.4.5.2000., 3.4.5.2100., a 3.4.5.2400., a 3.4.5.2700., a 3.4.5.2800., a
3.4.5.3100., a 3.4.5.3200., és a 3.4.5.3300. pontok egyuttes megvalodsitasa a
nuklearis biztonsagot szolgalja ugy, hogy kézben a védettséget is tamogatja.
A 3.4.5.3500-3.4.5.4000. pontok a védettség szempontjait képviselik,
hozzajarulva a nuklearis biztonsag megvaldsitasahoz.

Ez a szabalyozas jOl illeszkedik a Rendelet szelleméhez.

3.4.5.2000. ,Az iranyitastechnikai rendszerek és rendszerelemek tervezését
és Kkivitelezését az adott biztonsdgi besoroldsu, rendszerekre és
rendszerelemekre vonatkozd kivalasztott szabvanyoknak megfelel6en,
differencialt kovetelmények szerint kell végezni.”
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Ebbél az altaldnos elbirasbdl azonban tébb olyan IEC-szabvany kdvetése
adodik, amiknek koévetniuk kell az IEC 61513, Nuclear power plants -
Instrumentation and control for systems important to safety - General
requirements for systems cimd f6szabvanyt. Az itt emlitend6 szabvanyokat az
1.3 pont sorolja fel.

A kovetkezd el6iras nagyon fontos informatikai kotottséget ir le.

3.4.5.2100. ,Meg kell hatarozni az irdnyitastechnikai rendszerek és a kilvilag
kozétti emberi és automatikus kdlcsénhatdsokat logikai és fizikai interfészek
formdjaban. A tervezett kblcsonhatdsok nem akaddlyozhatjgk az automatikus
biztonsdgi funkciok teljesitését.”

Fontos korulmény, hogy ez az el6iras jol képviseli azt az elvet, hogy ha a
technolégiahoz kapcsolddo rendszerek szeparacidja nem lenne megoldhato,
olyan védelmi kiegészitéseket kellene ezekre a rendszerekre telepiteni, ami
nem fér 0ssze az IEC61226 szabvany ,A” kategériaban a determinisztikus
m(kodés, az ,A" és ,B” kategériaban pedig az egyszerlség, és az ebbdl
kovetkezd, a kizardlag a technoldgiai funkciék megvaldsitasara szolgald
szoftverkomponensek telepitésének elvével.

A harmadik eldirds nagyon fontos informatikai és fizikai védelmi, adott
esetben a beléptetési rendszerre vonatkozo kdvetelményt ir le.

3.4.5.3200. ,,Megfeleld tervezési megolddsokkal tovabba intézkedésekkel kell
biztositani, hogy a programozhaté irdnyitdstechnikai rendszerekhez - mind
fizikailag, mind logikailag - csak azok a személyek férjenek hozzd, akiknek az
szlikséges és megengedett, és csak olyan szinten, olyan lehetdségekkel, amelyek a
szdmukra eldirt feladatok elvégzését lehetbvé teszik.”

Az NBSZ-hez tartoz6 3.5 jeld uUtmutatdé a technoldgiahoz kapcsolddd
programozhaté rendszerek nukleadris biztonsagi kdvetelményeinek
kielégitésérdl szOl, a jelen iutmutatd ezeket az ajanlasokat egésziti ki, egységes
szerkezetben bemutatva a programozhaté rendszerek védelmi
kovetelményeit a nuklearis biztonsagi szabalyozas hatalya ala nem tartozé
programozhaté rendszerekkel.

Uj atomerém(i esetében a nuklearis biztonsag és a védelmi szempontok
egyUttes kezelése a tervezéskor kezdddik. Az Uj atomerémd tervezési
kdvetelményeit leir6 NBSZ 3a kotetének 3a.4.5 fejezete, és ezen belll a
kovetkezd pontok

3a.4.5.1600; 3a.4.5.1800; 3a.4.5.2000; 3a.4.5.2100; 3a.4.5.2200;
3a.4.5.2400; 3a.4.5.2600 (fuggetlenség); 3a.4.5.2700 d) pont;
3a.4.5.2800. (valaszidd); 3a.4.5.3100; 3a.4.5.3200 c), d) és e) pont;
3a.4.5.3300; 3a.4.5.3400; 3a.4.5.3500; 3a.4.5.3600;
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3a.4.5.4000. (hibatlr6 képesség és redundancia);

3a.4.5.4200 és 4300 (alacsonyabb biztonsagi osztalyd alrendszer nem
okozhat hibat);

3a.4.5.4600. (emberi kezdeményezési ellendrzés lehetdsége);
3a.4.5.4900 (teljes kor( tesztelés);
3a.4.5.5100 (tanusitas);

olyan biztonsagi kdvetelményeket és ezeken keresztul
rendszertulajdonsagokat irnak eld, amelyek a mas jogszabalyban a
programozhatd rendszerek védelmére eldirt kdvetelmények teljesitését is
tamogatjak.

Az NBSZ 3a kotetének a kovetkez§ pontjai kimondottan a védettséget

szolgaljak:

3a.4.5.3700 (nincs kapcsolat a kulvilaggal, fizikailag egyiranyu
kommunikacio)

3a.4.5.3800 (fizikailag egyiranyd kommunikacio)

3a.4.5.3900. (fizikailag  egyiranyd  kommunikacié, teszteszkdzok

csatlakoztatasa)

3a.4.5.4100. (mélységi védelem)

3a.4.5.4500 (6nellendrz6 képesség)

3a.4.5.4700 (k6z6s oku hibak lehet8ségét minimalizalasa)
3a.4.5.5000 (hozzaférés)

3a.4.5.5300 (Tervezési Alapfenyegetettség, és a fizikai védelemrdl sz6lo
kormanyrendelet)

30.3.6.2800. ,Ha a telephelyen vagy annak koérnyezetében jelent6s
energiasdrdségli  radiofrekvencids vagy mikrohullamd  elektromdgneses
sugarforras taldlhatd, akkor vizsgalni kell annak hatdsdt a nukledris biztonsag
szempontjabdl fontos rendszerekre, rendszerelemekre. Ha ilyen hatds lehet6sége
fenndll, akkor megfelel6 védelmi intézkedésekrél kell gondoskodni.”

30.3.6.2900. ,A tervezési alap meghatdrozasakor figyelembe kell venni az
emberi tevékenységgel dsszefiiggd veszélyeztetlé tényezlket, és ezek hatdsat a
biztonsagi funkcidval rendelkez6 rendszerekre, rendszerelemekre. Ha ezek a
hatdsok a biztonsagi funkcid teljestilését befolyasolndk, e hatdsokkal szemben
védelmet kell biztositani. A védelem biztosithaté adminisztrativ eszkozokkel is,
azaz a veszélyt jelenté emberi tevékenység korldtozasaval, de a védelem mdiiszaki
megolddsait ezekkel szemben elényben kell részesiteni, amennyiben ilyen
megolddsok ésszeriien megvaldsithatok.”
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30.4.5.1400. ,Biztositani kell az alapveté biztonsagi funkciok ellenbrzéséhez
szlikséges paraméterek mérésére alkalmas mdszerezést, megteremtve ezzel az
atomerémdivi blokk megbizhatd és biztonsdgos lzemeltetéséhez, a TA2-4 és a
TAK1-2  lzemdllapotot eredményez6 események kezeléséhez sziikséges
informdcidk rendelkezésre dllasat.”

30.4.5.1900. ,Az iranyitastechnikai rendszereket ugy kell tervezni, hogy a
blokk Uzemideje alatt akdr tébbszor is egyszertien feldjithatok legyenek. A
létesitési engedélykérelemben be kell mutatni a blokk (zemideje soran
alkalmazando feldjitdsi stratégidt az iranyitdstechnikai rendszerekre.”

30.4.5.2200. ,A nukledris biztonsag szempontjdbol fontos rendszer,
rendszerelem mdszer- és iranyitdstechnikai konfigurdcidja, mikodteté logikdja
vagy a hozza tartozé adatok megvdltoztatdsdra szigoru adminisztrativ ellenbrzés
alatt dllo lehetbségeket kell biztositani.”

30.4.5.3100. ,Minden, a biztonsag szempontjabdl fontos adatot archivalni
kell. Az adathoz idbbélyeg is tartozik. Az idébélyeget az adatfolyamban a
keletkezéséhez legkézelebb, minél korabban kell generdini. Az archivot a blokkok
Uzemidejének végéig meg kell 6rizni.”

30.4.5.3700. ,,ABOS 2. rendszer vagy rendszerelem az adott blokkon kiviili
rendszerrel nem kommunikalhat, ugyanazon blokk alacsonyabb biztonsagi
osztdlyu rendszere vagy rendszereleme szamara pedig csak fizikailag egyirdnyu
kommunikacion keresztiil adhat adatot.”

30.4.5.3800. ,A technoldgidhoz kapcsolddo irdnyitdstechnikai rendszer mdsik
blokk irdanyitastechnikai rendszere szamdra vagy kulsé rendszerek felé csak
fizikailag egyirdnyu adatkapcsolaton keresztiil szolgdltathat adatot.”

30.4.5.3900. ,ABOS 2. rendszer adat kicsatoldsa céljabol csak fizikailog
egyiranyu kommunikacioval csatlakozhat alacsonyabb osztdlyu
iranyitastechnikai rendszerekhez. Diagnosztikai és szerviz célu eszk6zok
alkalmazasa esetén igazolni kell, hogy szdndékolatlan vagy rosszindulatu
parancsok bejutasa a biztonsdgi rendszerbe a csatlakoztatott diagnosztikai és
szerviz célu eszkozok feldl kizart. ABOS 3. rendszerek esetében igazolni kell, hogy
a csatlakoztatott alacsonyabb osztdlyu rendszerek vagy rendszerelemek feldl
szdndékolatlan vagy rosszindulatu parancsok bejutdsa kizart.”

30.4.5.4000. ,Az ABOS 2. biztonsagi osztdlyba sorolt irdnyitdstechnikai
rendszerek alrendszereinek a megkovetelt hibatlré képesség teljesitéséhez
elegend6 meértékben redunddnsnak kell lenniiik. A redunddns készleteknek
funkciondlisan a leheté legnagyobb mértékben azonosak kell lennilik a szandékolt
diverzitds alkalmazasa mellett.”

30.4.5.4100. ,,Az irdnyitdstechnikai rendszerek architekturdjanak illeszkedni
kell a mélységben tagolt védelem szintjeihez. A mélységi védelemhez illeszkedd
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szinteket az ésszertien megvaldsithatd legteljesebb mértékben el kell valasztani
egymastol.”

30.4.5.4200. ,A nem biztonsagi, vagy az alacsonyabb funkciondlis biztonsdgi
szinthez rendelt funkciok nem épithetdk be egy biztonsdgi osztdlyba sorolt, vagy
a szuikségesnél magasabb biztonsagi osztalyba sorolt alrendszerbe. Amennyiben
erre nincs lehetéség, biztonsdgi elemzéssel kell igazolni, hogy az alacsonyabb
biztonsagi szinthez rendelt funkciot teljesité alrendszer semmilyen médon nem
akaddlyozza valamely magasabb biztonsdgi szinthez rendelt funkcio ellatasat.”

30.4.5.4300. ,Kulénb6z6 biztonsdgi osztalyba sorolt iranyitdstechnikai
rendszerek kozotti kapcsolat esetén igazolni kell, hogy az alacsonyabb osztdlyba
sorolt rendszer a magasabb osztdlyba sorolt rendszer mikédését nem
befolydsolja. Azonos biztonsdgi osztdlyba sorolt iranyitdstechnikai rendszerek
kozotti kapcsolat esetén igazolni kell, hogy az egyik rendszer hibdja a mdsik
autonom biztonsdgi funkcidinak teljesitését nem gdtolja.”

30.4.5.4700. ,Az ABOS 2. biztonsdgi osztdlyba sorolt irdnyitdstechnikai
rendszerek esetén, a k6z6s oku hibdk lehet6ségét minimalizalni kell megfelel
mértékl funkciondlis vagy rendszerelem szintd diverzitds alkalmazdsdval. A
diverzitds szukséges mértékét a megkivant megbizhatésagi kbvetelményekbdl kell
levezetni. Elemzéssel kell igazolni, hogy a vdlasztott megoldas mellett a k6z6s oku
meghibdsoddsok valdszinlisége elegendben alacsony.”

30.4.5.4800. ,Az atomeréml  tervezési alapjaval  6sszhangban
kovetelményeket kell meghatdrozni - adott mdikédési igény esetén - a
mikoédéselmaradds valdszinlségére, valamint, ABOS 2. biztonsdgi osztdlyba
sorolt irdnyitdstechnikai rendszerek esetén, a téves miikodés gyakorisdgdra
vonatkozoan.”

30.4.5.4900. ,Biztonsagi osztalyba sorolt irdnyitastechnikai rendszereket és
rendszerelemeket az adott kornyezetben teljes kortien kell tesztelni, a tesztelési és
0z elfogaddsi kritériumok elézetes meghatdrozdsdval.”

30.4.5.5000. ,Megfelelé tervezési megolddsokkal, tovabbd intézkedésekkel
kell biztositani, hogy irdnyitdstechnikai rendszerekhez - mind fizikailag, mind
logikailag - csak azok a személyek férjenek hozza, akiknek az sziikséges és
megengedett, és csak olyan szinten, olyan lehetdségekkel, amelyek a szdmukra
eléirt feladatok elvégzését lehetdvé teszik.”

30.4.5.5300. ,A programozhato irdnyitastechnika tervezésekor a Tervezési
Alapfenyegetettség vonatkozd részeit és az atomenergia alkalmazdsok fizikai
védelemrél sz6l6 kormadnyrendelet el6irasait is figyelembe kell venni.”

30.4.5.5400. ,A tervezésben a programozhato rendszerek védelmi
szempontjait is figyelembe kell venni. Ha a tervezés soran a nukledris biztonsdgi
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és a programozhato rendszerek védelmi szempontjai konfliktusba kertlnek, a
nukledris biztonsagi szempont prioritdst élvez.”

30.4.5.5500. ,Az El6zetes Biztonsagi Jelentésben és a Végleges Biztonsdgi
Jelentésben meg kell hatarozni az atomerémdvi blokk iranyitastechnikdjaval
0sszefliggésben a mereven huzalozott - a félvezetd alapu dramkérokkel gyartott
logikakat beleértve - és a programozott eszk6zok megkulénbéztetésével az
informatikai és irdnyitastechnikai biztonsag szempontjabdl kockdzatot jelenté
hozzaférések, valamint a funkcié, a programok és az adatok modositasanak
fizikai lehetbségeit. Ezeket a lehetéségeket a megvaldsithatésag, valamint a
mddositds eléréséhez sziikséges szakértelem szintjének szempontjabdl sorrendbe
kell dllitani, és ennek megfeleléen kell a beavatkozdsokat elvégezni.”

30.4.5.5600. ,A programozhatd eszkézok rendellenességeit detektdlni kell.
Biztositani kell, hogy a program és a konstans adatfdjlok dt nem irhato
adathordozordl beolvasott, installdldskor képzett megbizhaté adatok szerint
ellenérizhetéek legyenek. Ahol ésszerlien megvalosithato, szikséges a
technologiabdl beolvasott adatok hihetéségének vizsgalata.”

30.4.5.5700. ,A védelmi és biztonsagi rendszerekhez tartozo végrehajto
szerveket mikodtetd, tovabbd a nukledris biztonsdg szempontjabdl fontos, az
lzemeltetd személyzet dontéseit befolydsolé adatokat gyljté és megjelenité
funkciokat ellato rendszereket és eszk6zbket meg kell védeni a biztonsagi funkcio
megvaltoztatdsdt lehetbvé tévé kiilsé befolydsolas ellen.”

30.4.5.5800. ,A fizikai hozzdférés lehetdségeit, az adattovdbbito eszk6zok és
adatkdbelek elhelyezését a fizikai védelmi zondkkal 6sszhangban kell kialakitani.”

30.4.5.5900. ,Ki kell dolgozni a sziikséges adminisztrativ rendszert és az ehhez
tartozo belsé eljdras és a hozzaférések biztonsdagi protokolljait:

a) arendszerekben szukséges karbantartas elvégzésére,
b) a digitalis rendszerek szlkséges mddositasara,

c) a feltart program- és adathibak kijavitasara, és

d) az adathordozok ellenérzésére, ki- és beszallitasara.”

30.4.5.6000. ,Az iranyitastechnikai konfigurdciokezelésnek az aldbbi
tertileteket is le kell fednie:

P4

termék esetén is,
b) a hardverdokumentaciot,

c) a szoftverdokumentacié és -kdd minden formajat, igy tébbek kozott
a specifikaciokat, a tervezési dokumentumokat, a forraskdédokat, a
futtathaté kodokat, gépi kdédokat, konyvtarakat,
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d) fejlesztérendszereket, beleértve a kddgeneratorokat,
forditoprogramokat, tesztkdrnyezeteket és teszteszkdzoket,

e) ateszteseteket és eredményeket,
f) a modositadsokat és az azokhoz kapcsoldédo elemzéseket, valamint
g) az oktatasi anyagokat.”

A nuklearis biztositéki kovetelmények szempontjabdl iranyadd az IRMr.:

5. § (1) ,A nukledris anyaggal rendelkez6 szervezet a rendelkezése ald es6
nukledris anyagokrol helyi nyilvantartast vezet. A helyi nyilvantartasnak meg kell
felelnie a Biztositéki Egyezményben foglalt kbvetelményeknek.

(5) A helyi nyilvantartast ugy kell vezetni, hogy abbdl badrmikor megdllapithato
legyen a szervezet rendelkezése ald tartozd nukledris anyagok mindsége és
mennyisége elemenként (urdn, pluténium, térium), valamint hasadéanyag
tartalma.

6. § (6) A nukledris nyilvantartdst vezetd szervezetnek gondoskodnia kell a
nyilvantartds és az (zemeltetési feljegyzések biztonsagarol, az adatokhoz valo
illetéktelen hozzaférés megakaddlyozasardl.”

Nemzetkozi és hazai ajanlasok

A NAU Védettségi Sorozat 17. kotetének, a'Szamitdégépes védettség nuklearis
létesitményekben’ (,Computer Security at Nuclear Facilities”, IAEA Nuclear
Security Series 17) cim{ mUszaki utmutatd kidolgozasanak elsédleges célja
az volt, hogy felhivja a figyelmet a szamitogépes védettség fontossagara a
nuklearis létesitmények teljes fizikai védelmi tervezésének részeként. A
kiadvany megmutatja a szamitdégépes védettségi program végrehajtasara
javasolt mddszereket, szerkezeteket és végrehajtasi eljarasokat.

Az IEC 61513, Nuclear power plants - Instrumentation and control for systems
important to safety - General requirements for systems ciml f6szabvanyt
kdvetd, programozhato iranyitastechnikai rendszerek védelme témaban is
alkalmazandé szabvanyok a kovetkez6k.

a) IEC 61226 Edition 3.0 (2009) Nuclear power plants - Instrumentation and
control important to safety - Classification of instrumentation and control
functions

b) IEC 60987 ed2.0 (2007) Nuclear power plants - Instrumentation and
control important to safety - Hardware design requirements for
computer-based systems
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c) IEC 60880:2006 Nuclear power plants - Instrumentation and control
systems important to safety - Software aspects for computer-based
systems performing category “A” functions

d) IEC 62138 (2004) Nuclear power plants -Instrumentation and control
important for safety -Software aspects for computer-based systems
performing category “B” or “C” functions

e) IEC 62645 Ed.1: Nuclear power plants - Instrumentation and control
systems - Requirements for security programmes for computer-based
systems

Az iranyitastechnikai funkcidk biztonsagi kategorizalasara, az ,A", “B" és “C”
kategoériaju funkcidk hardver- és szoftverdsszetevinek megvalositasara
vonatkozé szabvanyok kovetése els6sorban a nuklearis biztonsag
szempontjabdl fontos; de ezek kdvetése, és az igy eldalld6 rendszer- és
rendszerelem-tulajdonsagok fontos Osszetevdi lehetnek a védelmi célok
megvaldsitasanak is.

A hibak és mulkodési anomaliak biztonsagi rést jelenthetnek a szoftver
termékekben. A védelem elsé fokozatat jelenti a hibak kikliszobdlése,
amelynek egyik megoldasa a mindséglgyi rendszerek szerint elvégzett
szoftverfejlesztés. Ehhez nyujtott segitséget a mindségiranyitasrél szél6 I1SO
9000-es szabvanysorozat (Quality management and quality assurance
standards) 1997-ben kiadott 3. része: “Guidelines for the application of I1SO
9001:1994 to the development, supply, installation and maintenance of computer
software”.

A szabvanyt 2004-ben adtak ki Ujra az IEC-szabvanytestulet
kdzremUkodésével ISO/IEC 90003:2004 azonositoval. A szabvany Utmutatast
nydijt az 1ISO 9001:2000 szabvanyban megtestestlé mindségiranyitasi elvek
érvényesitéséhez a szoftvertermeékek és tamogatdszolgaltatasok beszerzése,
fejlesztése, Uzemeltetése, és karbantartasa soran. A szabvany utmutatassal
szolgal a

a) kereskedelmi szerz6désekben leirandd szempontokra,

b) a piacon elérhetd termékekre,

c) aszervezetek belsd folyamatainak tamogatasara,

d) a hardvertermékekbe beagyazott szoftvertermékek szempontjaira, és
e) a szoftverekkel kapcsolatos szolgaltatasokra.

A szoftverszabvany el6szava szerint a szabvany ugyanakkor nem jelent
kritériumot a minéségiranyitasi rendszerek tanusitasahoz.
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Az ISO/IEC 9000-3 szabvany minden technolégiatol fuggetlentl dtmutatast ad
az életciklusmodellekre, a fejlesztés folyamatara, az egyes tevékenységek
sorrendjére és a vallalati, mérndkirodai vagy mas szervezet feladatokkal
Osszeflggd szervezeti felépitésére. Tovabbi szabvanyok és muszaki
jelentések (Technical Report) érhetdk el a szoftverfejlesztés, lUzemeltetés és
karbantartas (software engeenering) tovabbi szempontjairél az ISO 9001
elveinek kovetésében: ISO/IEC 12207, ISO/IEC TR 9126, ISO/IEC 14598,
ISO/IEC 15939 és ISO/IEC TR 15504.

A mai vilagban szikséges szamitogépes védelem alapszabvanya az ISO/IEC
27000 szabvany, amely az informacié védelmének iranyitasi rendszerét
(information security management system) tekinti at, és leirja a szUkséges
definiciokat és terminologiat.

A szabvanysorozat masik tagja az ISO/IEC 27001 szabvany azt vallalja, hogy
minden tipusu szervezethez sz6l, legyenek azok piaci vallalkozasok,
kormanyzati szervek vagy non-profit szerveztek. A szabvany leirja azokat a
kovetelményeket, amelyekkel megalapozhato, megteremthetd,
mUkddtethet6, felugyelhetd, karbantarthato és fejleszthetd a szervezet Uzleti
kockazatokat csokkenté informacidbiztonsagiranyitasi rendszere. A
kovetelmények kiterjeszthet6k az egész szervezetre, de alkalmazhatdk a
szervezet egyik vagy masik részére is. A szabvany kovetelményeinek
alkalmazasa lehetdvé teszi az adekvat, de aranyos védelmi intézkedések
bevezetését és fenntartdsat a szervezet birtokaban |évd bizalmas
informaciok megvédésére, a mas szervezetekkel valdé egyuttmU(kddes
akadalyozasa nélkul, és tiszteletben tartva a jogszabalyokban irottakat. A
szabvany felhasznalhaté a kulsd és belsé auditorok szamara.

A szabvanysorozat kdvetkezd tagja a tobb korabbi szabvanyt magaba foglalo
ISO/IEC 27002 szabvany. Altaldnos elveket és Utmutatdst kozol az
informaciévédelem iranyitasi rendszerének bevezetésére, megvaldsitasara,
karbantartasara és fejlesztésére, altaldban elfogadott célokat s
megfogalmazva, bemutatva a j6 gyakorlatot

a) avedettségi politika (security policy),
b) az informaciévédelem szervezeti kérdései,

C) a szervezet tulajdonaban lévd ingatlanok, berendezések és mas mdszaki
felszerelések fenntartasara,

d) az ezekhez vald hozzaférés szabalyozasanak megoldasara,
e) az emberi er6forrasok védelmi kérdései terén
f) afizikai védelem és védettség terén, beleértve a kdrnyezeti tényezdket

g) avezetés tevékenysége és kommunikacidja terén,
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h) azinformatikai rendszerek beszerzése, fejlesztése és karbantartasa terén,

i) azincidensek kezelése és a védettség helyreallitasa terén,
j) az uzleti tevékenység fenntartasanak szempontjairdl, és
k) a kovetelményeknek valé megfelelés szempontjairdl.

Az iranyitas céljait és eszkozeit a kockazatelemzés kell, hogy megalapozza. A
szervezet belsd biztonsagi szabvanyaiban kell a teend6ket ugy leirni, hogy
ezek tamogassak a hatékony biztonsagiranyitast, mikdzben nem
akadalyozzak a bizalmi elven mikodtetett kulsd kapcsolatokat.

Fontos kiegészitést jelent az ISO/IEC 27010 szabvany, amely az egyszerre
megosztandd és védendd informaciok védelmérdl és a védelmi iranyitasi
rendszerér6l szol. A szabvanyt a problémak természete miatt kell alkalmazni
a nuklearis iparban egyuttm(kodo vallalatok, mérndkirodak és szolgaltatok
kdzti kommunikacié és informacidszolgaltatas soran; beleértve a hatosagi
feladatokat ellatd szervezeteket! A szabvany relevans a mUszaki fejlesztések,
a nuklearis létesitmények és technoldgiai rendszereinek a megtervezése,
Uzembe helyezése és késdbbi Uzemeltetése sordn. A szabvany
felhasznalhatd a kritikus infrastruktdrak védelmében.

Az IEC 45-06s bizottsaga az IEC62645 szabvany (tervezet) bevezetdjében
nuklearis létesitmények szamara a kovetkez6ket ajanlja a szamitogépek
veszeélyeztetésének elkertlése targyaban:

a) Olyan szabvanyok, mint az ISO/IEC 27000, 27001 és 27002 nem
alkalmazhatok koézvetlenul a nuklearis Iétesitmények iranyitastechnikai
rendszereire, ezek sajatossagai miatt.

b) A szamitdgépek veszélyeztetésének elkertlésérél szolo altalanos ipari
szabvanyok és mas Utmutatasok felhasznalasa a nuklearis
létesitményekben azonban jarhat elénydkkel, de dnmagaban ez nem
elégséges.

c) Minden szabalyozasnak illeszkednie kell az IEC61513, Nuclear power
plants - Instrumentation and control for systems important to safety -
General requirements for systems fészabvanyba.

A szamitégépek veszélyeztetése hatassal lehet a nuklearis [étesitmény
Uzemelésére, a nuklearis biztonsagra, és elvezethet az Uzemeltetd
személyzetet, a kornyezetet és a lakossagot fenyeget6 hatasig. A
szamitogépek veszélyeztetésének a célpontja a berendezések és a
technoldgia, nem pedig maga a digitalis rendszer. A digitalis rendszerek a
tamadas eszkdzét jelentik.

Az iranyitastechnika meghibasodasa és mikodésképtelensége a létesitmény
nuklearis biztonsagat az el nem fogadhaté szintig leronthatja, és
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megnovelheti egy nuklearis baleset, a reaktor Uzemanyag-karosodasanak, a
z6na megolvadasanak, és nagymeértékd radioaktiv anyag kibocsatasnak a
valoszinliségét. A  szamitogépek  veszélyeztetése egy nuklearis
létesitményben sokkal nagyobb karokra vezethet, mint mas iparagakban.

A szamitogépek veszélyeztetése a kritikus fontossagu berendezések
kockaztatasaval jarhat, a turbina vagy a blokktranszformator karosodasa
pedig koltséges javitasokra és hosszan tartd energiatermelés-képtelenségre
vezet.

A nuklearis létesitmény egy olyan biztonsagkritikus alkalmazas, amely gyors,
valods idejd valaszokat igényel egy sulyosbodd helyzetben. Az lGzemeltetd
személyzetnek gyorsan kell reagalni a fejleményekre, és ehhez fel kell, hogy
hasznalja a technolégiabdl beolvasott paraméterek értékeit, és meg kell
tudnia bizni ezek val6sagossagaban.

Az ISO/IEC 27000, 27001 és 27002 szabvanyok felhasznalasa nagyon fontos a
nuklearis létesitmény technoldgiai rendszereinek tervezését, gyartasat,
minésitd tesztelését, majd a létesitményben térténd telepités utan az
Uzemeltetést és karbantartasat végz4 vallalati, mérndkirodai és informatikai
szolgaltatdsokat végzd szervezeteknél, a technolégidhoz kapcsolddo
iranyitastechnika védelme azonban tovabbi kovetelmények alkalmazasat
igényli, a nuklearis biztonsagra és a fizikai védelemre vonatkoz6
szabalyozasok egyuttes felhasznalasaval.

Fontos el6irast tartalmaz ,A Bizottsag ajanlasa (2009. februar 11.) a nuklearis
anyagok nyilvantartasi és ellen6rzési rendszerének nuklearis létesitmények
Uzemeltetdi altali alkalmazasarol” (2009/120/Euratom), melynek 6. szakasza
kimondja, hogy ,adatfeldolgozasi rendszert szikséges alkalmazni az NMAC-
rendszer megfelel§ mikodéséhez szikséges adatok biztonsagos és védett
taroldsa érdekében”, az adatfeldolgozasi eljdrasok szolgaljanak a
302/2005/Euratom rendelet szerinti informaciokkal és biztositsak mindezen
informaciék nyomon kodvethetdségének folytonossagat. Lehetévé kell tenni
minden olyan informacié és adat meghatarozasat, amelyre szikség lehet a
302/2005/Euratom rendelet kovetelményeibdl fakadd eltérések és
rendellenességek tisztazasahoz.

1.3.1.  Altaldnosan alkalmazott alapelvek

Az Utmutatd ajanlasaiban gyakran torténik utalas a kockazatelemzésre. A
Rendelet 20. 8 (1) el6irja a programozhato rendszer kockazatokkal aranyos
védelmét. Az utmutatdban ezeket a fogalmakat ugy értjuk, hogy a megfelel
elemzéseket, valamint az alkalmazott védelmet ugy kell elvégezni, illetve
kialakitani, hogy az mindenkor aranyos legyen a védett programozhaté
rendszer fenyegetettségével. Ebben az 6sszefuggésben jol alkalmazhaténak
véljuk a sugarvédelemben bevalt ALARA-elvet: sugarveszélyes munkahelyen

oH



FV-18. sz. dtmutaté 22/104 3. Verzid

Nuklearis létesitmények programozhaté rendszereinek védelmi kévetelményei
foglalkoztatott személyek sugarterhelését az ésszerlen elérhetd
legalacsonyabb szinten kell tartani a gazdasagi-tarsadalmi tényez6k
figyelembevételével. Ezzel &sszhangban tehat az ALARA-elvvel analdg
kovetelményt igy fogalmazhatjuk meg: az elemzéseket és a védelmet az
ésszerlden elérhetd legmagasabb szinten kell elvégezni és megvaldsitani a
gazdasagi-tarsadalmi tényez6k figyelembevételével.

A programozhaté rendszerek védelmét illetd elemi alapelv még a
fokozatossag elve. Ezen azt értjuk, hogy az alkalmazott védelmi
intézkedéseknek mindenkor aranyosaknak kell lennitk a tdmadas varhato
kovetkezményeivel.
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MEGHATAROZASOK ES ROVIDITESEK

Meghatarozasok

Az Utmutatd az Atv. 2. §8-3ban, valamint a Rendelet 2. §-3ban ismertetett
meghatarozasokon kivul az aldbbi definicidkat tartalmazza.

Adat:

Adat az informaci6 hordozdja, a tények, fogalmak vagy utasitasok formalizalt
abrazolasa, amely az emberek vagy automatikus eszk6zok szamara kozlésre,
megjelenitésre vagy feldolgozasra alkalmas.

Bizalmassdg:

Az adatnak az a tulajdonsaga, amely arra vonatkozik, hogy az adatot csak az
arra jogosultak és csak a jogosultsaguk szerintismerhetik meg, hasznalhatjak
fel, illetve rendelkezhetnek a felhasznalasarol.

Behatolastesztelés:

A sérulékenység vizsgalat soran alkalmazhaté vizsgalati médszer, amelyben
a vizsgaldo személy meghatarozott megszoritdsokkal megprobalja a
rendszerek védelmi kontrolljait megkerulni vagy kijatszani, hogy bejusson a
rendszerbe.

Belsé fenyegetések, belso elkovetdk jelentette fenyegetések:

Azon személyek jelentette fenyegetések, akik a nuklearis létesitmény
programozhaté rendszereinek muakodésével és védelmével kapcsolatban
(akar jelentds) ismeretekkel, jogosultsaggal és hataskdrrel rendelkeznek.
Emellett ezen személyeket olyan motivacios er6k befolyasoljak, amelyek arra
késztetik az elkdvetét vagy tamadodt, hogy elkdvesse vagy megkisérelje
elkdvetni a rosszindulatd cselekményt. A belsé elkovet6k elleni védekezés
vonatkozasaban ldsd az FV-13. szamu, ,Belsd elkdvetdk elleni védelem” cimd
utmutatot.

Elszamoltathatésag:

Annak a biztositéka, hogy az adatokkal végzett muiveletek végrehajtdja
késbbb azonosithato legyen.

Felhasznalo:

Védett informaciét munkakori leirdsa vagy szerz6dése szerint hasznal, az
informatikai rendszer hasznalatara képesitett és feljogositott személy. A
felhasznalé fogalmaba beleértjuk a felUgyeleti joggal eljar6 hatdsag
képviselgjet.

Felhasznadléi belépés ellenérzé rendszer:
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Olyan eszkdzok és modok, amelyek biztositjak, hogy az arra feljogositott
személy a védelmi kovetelményeknek megfelel6en férjen hozza az adott
rendszerhez

Fenyegetés:

Az emberek, a tulajdon vagy a kornyezet sérelmével jaré karesemények
okozasanak lehetdsége olyan személyek altal, akik motivaciéval, szandékkal
és lehet6séggel rendelkeznek a rosszindulatu cselekmények elkdvetésére.

Hatar:

Az a fizikai vagy logikai valasztovonal, amely egy ellen6rzétt mdodon
hozzaférhetd, haldzatba kapcsolt kritikus eszk6zok egyuttesét korulveszi.

Helyettesité védelmi kontroll:

Egy védelmi kontroll helyett vagy mellett olyan védelmi kontroll hasznalata,
amely legalabb ugyanolyan erdsségl, mint az eredeti kontroll.

Hitelesség:
Az adatnak az a tulajdonsaga, hogy a tartalma az elvart forrasbdl szarmazik.
Hitelesités:

Felhasznald, folyamat vagy eszkdz azonossaganak ellenérzése. Gyakran az
er6forrasokhoz torténd hozzaférés elbfeltétele.

Informadcio:

Informacid bizonyos tényekrol, targyakrodl vagy jelenségekrdl; hozzaférhetd
formaban megadott megfigyelés, tapasztalat vagy ismeret, amely valakinek a
tudasat, ismeretkészletét, annak rendezettségét megvaltoztatja, atalakitja,
alapvetden befolyasolja, bizonytalansagat csokkenti vagy megszunteti.

Megjegyzés: A fentieken kivul az informacionak vannak mas tulajdonsagai,
mint a hitelesség, az elszamoltathatésag, a letagadhatatlansag (és a
megbizhatdsag).

Informdciovédelem:

Az informacié bizalmassaganak, sértetlenségének és rendelkezésre allasanak
megdrzése.

Jelentéskoteles incidens:

Olyan, programozhat6 rendszerekkel kapcsolatban bekdvetkezett incidens,
amelynek soran az elkbvet6 magatartasa és tevékenysége megalapozottan

e szabotazsra vagy
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e radioaktiv anyag, nuklearis anyag, radioaktiv hulladék jogtalan
eltulajdonitasara

iranyul. Az ilyen eseményt az engedélyes koteles jelenteni a Rendelet 33. 8 (1)
szerint.

rr sy

Jelentés  energiasiriiségii  radiofrekvencias vagy  mikrohullamu
elektromdgneses sugdrforrds:

A 0 Hz-300 GHz frekvencidju elektromos, magneses és elektromagneses
terek lakossagra vonatkoz6 egészséglgyi hatarértékeinek a 10%-at; és azt a
korulmeényt tekintjlk a védett objektum kornyezetében [év6 jelentds
energiaslrdségl radiofrekvencias vagy mikrohulldamu elektromagneses
sugarforras meglétének, ha kimutathat6, megmeérhetd hatasok érik a
védendd készuléktechnika vezetd, félvezetd, és polaris molekulakat
tartalmazé anyagbdl készult részegységeit, alkatrészeit.

Kibertamadads:

Olyan m(velet vagy esemény, amely sértheti a programozhaté rendszerek
védettséget vagy biztonsagat.

Kockazat:

Annak a lehet8ségnek a mértéke, hogy egy adott fenyegetés kihasznalja egy
adott rendszer vagy rendszercsoport sérulékenységeit, és ezzel kart okoz a
rendszert Uzemeltetd szervezetnek. Mérése a tamadas valészinliségének (T),
amely flgg a motivaciotol, képességtél és a szandék rosszindulatatdl, a
tamadas sikeressége valdszinliségének (S), amely fugg a sérulékenységektdl

« 707

Kockazatkezelés:

Folyamat, amely a programozhatdé rendszerek m(kodésébdl adodoéd
kockazatokat kezeli, amelyek kihatassal vannak a szervezet muikodésére
(beleértve a kuldetést, funkcidkat, hirnevet, stb.), a szervezet vagyontargyaira,
személyzetre, mas szervezetre és a nemzetre. Magaban foglalja a
kockazatelemzést, kockazatcsokkenté stratégia megvaldsitasat, valamint
eszkdozok és eljarasok alkalmazasadt a védelmi allapot allandé
monitorozasara.

Kockazatkezelési keretrendszer:

Egy strukturalt folyamatot biztosit, amely integralja a programozhaté
rendszerek védelmével kapcsolatos - és a kockazatkezelési tevékenységeket
a programozhato rendszerek életciklusaba.

Letagadhatatlansag:
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Az adatnak az a tulajdonsaga, amely megfelel§ bizonyitékokkal szolgal a
programozhaté rendszerben végrehajtott tevékenységek ellendrizhetéségét
illetéen.

Maradvdnykockazat:
A védelmikontroll-intézkedések megvaldsitasa utan fennmaradd kockazat.
Minimadlis felhasznaléi létszam:

A programozhaté rendszerekhez hozzaféré személyzet étszamat esetenként
ajanlatos a szUkséges mértékig vagy az abszolut minimum értékéig
korlatozni. A korlatozas minimum értékét indokolni kell.

Nagyon gyors elektromdgneses impulzusok:

A 300 MHz - 300 GHz (hulldmhossz: 1 m - 1Tmm) mikrohulldmud savba
sorolhato, vagy e folotti frekvenciaju felharmonikusokat is tartalmazé
elektromagneses sugarzas, amely spontan létrejon természeti jelenség (pl.
villam) vagy ember altal készitett eszkdz mulkodtetésekor, beleértve a
hiradastechnikaban az informacidatvitelhez hasznalt modulacié lehetfségét.
Az ilyen impulzusok fizikai hatasaik révén, ha nagy energidjuak, az
elektronikus és villamos rendszereket karosithatjak, vagy a karokozas
iranyaba kifejl6d6 effektusokat hozhatnak létre. A kis energiaju impulzusok
az elektronikus és villamos rendszerek és eszk6zok muakodését kdzvetlen
degradacié és karokozas nélkul iddlegesen befolyasolhatjak, mivel az
impulzusok az adatatvitelhez hasonl6 effektust jelenthetnek.

Naplo:

A programozhatd rendszerek folyamatos mikddése soran a rendszer
mUkodésérdl, allapotardl, az esetleges hibak, fennakadasok vagy egyéb
események korulményeirdl készult szoveges allomany.

Programozhaté rendszer:

A szamitasi, szamitastechnikai, kommunikaciés vagy iranyitastechnikai
feladatok ellatasara alkalmas eszkdzok, ide értve nemcsak pl. a személyi
(asztali vagy hordozhatd) szamitdégépeket, a mainframe-eket, szervereket,
halozati eszkdzoket stb., hanem alacsonyabb szintl eszkdzoket is, mint pl. a
beagyazott rendszereket, PLC-ket (programozhato logikai vezérld) stb., vagyis
barmely valamilyen modon elektronikus fenyegetettségnek kitett eszkozt.

Programozhaté rendszerek védelme (informatikai védelem):

Megjegyzés: a biztonsag (safety) kifejezést ebben az utmutatéban csak a
nuklearis biztonsagra (nuclear safety), a védettség (security) kifejezést csak a
nuklearis védettségre értjuk, mig a biztonsagi, védettségi és békés célra valo
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alkalmazassal egyuttesen 0Osszefiggd kérdésekben mindig védelemrdl
beszélunk.

Programozhaté rendszerek védelmi felelése:

A Rendelet 20. 8§ (3) bekezdése szerint a programozhaté rendszerek
védelmének fellUgyeletére kijeldlt vagy megbizott, a létesitmény legfelsé
vezetésének kdzvetlenul alarendelt szervezet vezetdje.

Programozhato rendszerek védelmi politikdja:

Egy adott szervezetre érvényes, programozhatd rendszer védelmi elveinek
olyan 0&sszessége, amely a teljes szervezet muUkddésére kihat. Ez a
dokumentum fogalmazza meg egységes szemlélettel a szervezetnek és a
szervezet tagjainak a programozhatd rendszerek védeleméhez kivanatos
viszonyulasat és az érvényesités alapelveit az intézmény egészére. A
programozhaté rendszerek védelmi politikaja alapjan kell kidolgozni az
egységes szerkezetbe foglalt, az egész intézményre érvényes, és a mas
tertletekre vonatkozd tobbi szabalyzattal 6sszhangban all6 programozhaté
rendszerek védelmi szabalyzatat.

Programozhaté rendszerek védelmi szervezete:

A Rendelet 20. &8 (3) bekezdése szerint a programozhatd rendszerek
védelmének felligyeletére a létesitmény legfelsdé vezetésének kdzvetlendl
alarendelt szervezet.

Rendelkezésre dllas:

Az adat, illetve a programozhatd rendszer elemeinek az a tulajdonsaga,
amely arra vonatkozik, hogy az arra jogosultak altal a szikséges id6ben és
idétartamra hasznalhaté.

Sériilékenység:

Egy hiba vagy gyenge, sebezhet6 pont a programozhaté rendszerek
tervezésében, megvaldsitasaban vagy mUkddtetésében és
menedzselésében, amit a fenyegetettségek forrasai kiaknazhatnak
karokozas céljabdl.

Sériilékenységmonitorozds:

A programozhatd rendszerek sérulékenységét folyamatosan figyel§ és az
ismertté valt sebezhetéségeket beazonositd, automatizalt eszkdz altal vagy
manuadlisan végzett folyamat, amelynek soran jellemz6en passziv, non-
intruziv technikak kerulnek alkalmazasra. Idealis esetben ennek eredménye
egy folyamatosan aktualizalt helyzetkép a monitorozott programozhaté
rendszereket érintd sértlékenységekrdl. Elsddleges célja a sérulékenységek
figyelemmel kisérése és indokolt esetben kezelése.
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Sériilékenységvizsgalat:

A programozhaté rendszerek sérulékenységeinek felderitése érdekében
végzett, klasszikusan aktiv és passziv elemeket, automatizalt és manualis
felderit6 eszkdzoket, intruziv és non-intruziv technikakat egyarant alkalmazé
vizsgalat, amelynek eredménye az adott rendszer adott pillanatban feltart
sérulékenységeit mutatja.

Sértetlenség:
Az adatnak az a tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma

és tulajdonsagai az elvarttal megegyeznek, ideértve a hitelességet és a
letagadhatatlansagot.

A programozhaté rendszerelemnek az a tulajdonsaga, amely arra vonatkozik,
hogy a rendszerelem rendeltetésének megfelel6en hasznalhato.

Social engineering:

A social engineering (pszicholdgiai manipulacio) a befolyasolas és rabeszélés
eszkdzével megtéveszti az embereket, manipulalja, vagy meggydzi 6ket, hogy
a social engineer tényleg az, akinek mondja magat. Ennek eredményeként a
social engineer - technoldgia hasznalataval vagy anélkul - képes az
embereket informacidszerzés érdekében kihasznalni, jellemzéen adatok
kiszolgaltatasara vagy biztonsagi kockazatot jelentd cselekedetek
elvégzésére ravenni.

Tamadadsi vektor:

Olyan atvonal, méd vagy eszkdz, amit a tamadoé ahhoz hasznal, hogy a célt
megtamadja.

Tamadasi fa:

Koncepcionalis diagram, amely egy faszerkezetben mutatja a
gyokércsomdpontban meghatarozott tamadasi cél elérési modijait.

Tamadasi grdf:
A tamadasi graf egy célpont és a vele kapcsolatos tamadasi lehet6ségek,
eszkdzok és modok olyan egylttes reprezentacidja, amely az egyes elemek

(csomopontok) kozétti kolcsonds fuggdségeket (kapcsolatokat) feltarva
képes modellezni a célpont ellen iranyulé tdmadasokat.

Tavoli hozzdférés:

Tavoli hozzaférésnek tekinthetd, ha barmely felhasznalé a programozhaté
rendszer jeldtviteli rendszerén keresztul, védelmi szinteket atlépve adatokat,
programokat, informatikai eszk6zoket tud elérni, vagy hasznalni.

Tavoli karbantartds:
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Tavoli karbantartasnak tekinthetd az a tavoli hozzaférés, amelynek célja a
rendszerek, berendezések allapotanak, eredeti m(kddbképességének,
megbizhatdsaganak fenntartasa. Formaja a folyamatokkal, berendezésekkel
kapcsolatos informacidszerzés, feldolgozas, és menedzselési feladatok
ellatdsa. Tavoli karbantartdsnak tekinthet6é a rendszerelemek tavoli szoftver
frissitése, fejlesztési célu programdsszetevok tavoli telepitése.

Védelmi esemény:

Barmilyen észlelheté vagy megkllonboztetheté toérténés, amelynek
jelentésége van a programozhato rendszer Uzemeltetésére vagy szolgaltatas
nyujtasara, valamint annak a hatasnak az értékelésére, amelyet egy adott
eltérés okozhat a szolgaltatasokban.

Védelmi incidens:

Olyan szandékosan el6idézett vagy véletlentl bekdvetkez6 védelmi esemény
(vagy eseménysorozat), amely ténylegesen vagy potencialisan veszélyezteti
egy programozhaté rendszer vagy az abban tarolt, feldolgozott illetve
tovabbitott informacié bizalmassagat, sértetlenségét vagy rendelkezésre
alldsat; vagy a biztonsagi politikak, biztonsagi eljarasok illetve a kapcsolddo
hazirendek megsértésével vagy annak kozvetlen veszélyével jar.

Védelmi kontroll, (kontroll):

Védelmi kontrolloknak nevezzik mindazokat a technikai (logikai), fizikai és
adminisztrativ védelmi intézkedéseket, amelyek alkalmazasa biztositja a
programozhaté rendszerek védelmét az ember altal okozott szandékolatlan
karokozas és a tervezési alapfenyegetettségben meghatarozott
kibertamadasokkal szemben.

Védelmi kovetelmények:

Olyan iranyelvek, el8irasok, szabalyok és eljarasok osszessége, amelyek
eléirjak, hogy egy szervezet hogyan kezeli és védi a programozhat6
rendszereit.

Védelmi program:

A védelmi program menedzseli és rangsorolja azokat a folyamatokat és
tevékenységeket, amelyek a programozhaté rendszerek kulonbozé
nézépontbdl torténd védelmét valdsitjak meg a védelmi célok elérése
érdekében.

Védelmi szint:

A védelmikontroll-intézkedések megvalositasaval elért védettség, amelyet a
kockazatelemzés allapit meg a maradvanykockazat kimutatasaval. A védelmi
szint elfogadhat6, ha a maradvanykockazat mértéke elfogadhato.
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Védelmi zona:

A védelmi zéna a megallapitott kockazatok szerint csoportositia a
programozhaté rendszereket. Ugyanabba a védelmi zdénaba tartozd
programozhatd rendszerek azonos human, fizikai és kibervédelmi
kovetelményeknek felelnek meg és igy a védelmi szintjuk azonos.
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2.2. Roviditések

CPU Central Processing Unit

DMZ De-Militarized Zone

ERP Enterprise Resource Planning

FAT Factory Acceptance Test

FPGA Field Programmable Gate Array

HIDS Host Intrusion Detection System

IDS Intrusion Detection System

IP Internet Protocol

IPS Intrusion Prevention System

NBSZ Nuklearis Biztonsagi Szabalyzatok, azaz a 118/2011.

(VI.11.) Korm. rendelet 1-10-ig szamozott mellékletei,
amelyekre mint az NBSZ koteteire torténik hivatkozas

PAM Privilegized Access Management
PLC Programmable Logic Controller
PKI Public Key Infrastructure

RPO Recovery Point Objective

RTO Recovery Time Objective

SAT Site Acceptance Test

SDA Sensitive Digital Asset

UBA User Behavior Analytics

USB Universal Serial Bus

UTM Unified Threat Management
VPN Virtual Private Network

WLAN Wireless Lan
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3. AZ UTMUTATO AJANLASAI

3.1. A programozhaté rendszerek védelmének szervezete,
felel6sségek

3.1.1. Az engedélyes szervezet és a hozza tartozo létesitmény fels6 vezetésének
felel6ssége

Az engedélyes szervezetnek és a hozza tartozé létesitmény felsd vezetésének
tisztaban kell lennie azzal, hogy a létesitményben egyre szélesebb kdrben, a
nuklearis biztonsag, a fizikai védelem, a nuklearis biztositéki kovetelmények
és a sugarvédelem szempontjabdl [étfontossagu tevékenységek ellatdsara
hasznalnak programozhato6 rendszereket. Ez a fejl6dés szamos elénnyel jar a
nuklearis biztonsag, a fizikai védelem, a nuklearis biztositéki kovetelmények
és a sugarveédelem tertletén. Az el6nydk kihasznalasa érdekében a
programozhaté rendszerek megfelel6en biztonsagos mikddését alkalmas és
kiegyensulyozott védelmi intézkedésekkel kell biztositani. A védelmi
intézkedéseknek maximalizalniuk kell a kulsé hatasok, a vétlen és a
szandékos (rosszindulatu) cselekmények elleni védelmet anélkul, hogy
szukségtelenul akadalyoznak a rendszerek mikodését.

Az engedélyes szervezet és a hozza tartozé létesitmény felsé vezetése
altalanos felel6sséget visel a jogszabalyi hattérnek megfelel6, a
programozhaté rendszerekre vonatkoz6 védelmi el6irasok bevezetéséért és
azok betartatasaért. Ennek érdekében

a) gondoskodik a létesitmény jogszabalyi- és hatdésagi eldirasoknak
megfelel6 mikodésérdl,

b) meghatarozza a programozhaté rendszerek elfogadhatd kockazatanak
mértékét,

c) gondoskodik arrdl, hogy a létesitménynek legyen érvényes, a
programozhaté rendszerekre vonatkozé védelmi politikaja,

d) gondoskodik arrél, hogy a programozhatd rendszerek védelmi
feladatainak ellatasahoz megfeleld eréforrasok alljanak rendelkezésre,

e) gondoskodik a programozhat6 rendszerekre vonatkoz6 védelmi politika
és a programozhato rendszerekre vonatkozé védelmi eljarasok id6szakos
felUlvizsgalatardl és frissitésérdl,

f) gondoskodik a programozhaté rendszerek védelméhez kapcsol6déd
képzésekrol, tovabbképzésekrdl és tajékoztatasrol.

A programozhaté rendszerek védelmi politikaja részét kell, hogy képezze a

nuklearis létesitmény védelmi politikajanak (a védelmi politika vagy onallo

dokumentum, vagy része a létesitmény mindségugyi politikajanak). A
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programozhaté rendszerek védelmi politikaja meghatarozza a létesitmény
altalanos, magas szintd, a programozhaté rendszerekre vonatkozé védelmi
céljait, 6sszhangban a nuklearis biztonsag, a fizikai védelem, a nuklearis
biztositéki kovetelmények és a sugarvédelem teruletén kitlzott célokkal,
figyelembe véve az ebbdl adddd jogi és az emberi eréforrasra gyakorolt
hatasokat.

A programozhaté rendszerekre vonatkozé védelmi  politikaban
megfogalmazott kdvetelményeket alacsonyabb szintl dokumentumokban le
kell bontani olyan el6irasokra, amelyek a végrehajtas és az ellen6rzés soran
hasznalhatok. A programozhaté rendszerekre vonatkozé védelmi politikaban
érvényesithetd, végrehajthato és ellendrizhetd célokat kell megfogalmazni.

Az engedélyes szervezet és a hozza tartozd létesitmény felsé vezetése a
programozhaté rendszerek védelmével kapcsolatos fellgyeleti és
koordinacids tevékenyseég ellatasa érdekében felel6s szervezetet hoz létre
vagy jeldl ki, aminek élén a felsd vezetés kozvetlen aldrendeltségéhez tartozé
programozhatdé rendszerek védelmi felelése all. A szervezet a
programozhatd rendszerek védelmi felel6sének iranyitasa mellett a
kozvetlen  beosztottjaibdl és/vagy a programozhatdé rendszerek
m(kodtetéséért és a  programozhaté rendszerek  védelmének
mUikodtetéséért felelds személyek altal kijeldlt védelmi megbizottakbdl all.

3.1.2. A programozhato rendszerek védelmi felel6se

A programozhatd rendszerek védelmi felel6se kozvetlenll az engedélyes
szervezet és a hozza tartozd létesitmény fels® vezetésének alarendelt
beosztott vagy vezetd, aki

a) a programozhaté rendszerekre vonatkozé védelmi feladatok
fellgyeletére, koordinalasara létrehozott, a védelem tervezésében és
megvaldsitasaban érdekelt szervezetek megbizottjaibol allo testulet élén
all,

b) a programozhaté rendszerek védelmével 0&sszefuggd védelmi
intézkedések és tevékenységek megfelel6ségét ellendrzi,

C) Osszehangolja és ellen6rzi a létesitményben a programozhaté
rendszerekre vonatkoz6 védelmi tevékenységek tervezési alapjanak
meghatarozasat és az azokra alapozott megoldasok megfelel6ségét,

d) egyuttm(kodik a nuklearis biztonsagért, a fizika védelemért, a nuklearis
biztositéki kdvetelmények végrehajtasaért és a sugarvédelemeért felel6s
szervezetekkel a védelmi intézkedések 6sszehangolasaban,

e) biztositja az informaciocserét a kilonb6z6 programozhatd rendszerekre
vonatkozo6 védelmi feladatokat ellatd szervezeti egységek kdzott,
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f)

g)

h)
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védelmi fellgyeleti jelentés rendszerén keresztul intézkedik a létesitmény
programozhaté rendszerekre vonatkoz6 id6szakos kockazatelemzésének
elkészitésérdl, annak eredményei alapjan meghatarozza a létesitmény
védelmi szempontbdl kritikus elemeit,

id6északosan ellendrzi és értékeli a programozhatd rendszerek védelmi
intézkedéseinek és az intézkedésekhez rendelt erdforrasok
megfelel6ségét, az ellendrzések és értékelések eredményérdl és az ezekre
alapozott javaslatairdl jelentést készit a fels6 vezetésnek,

védelmi felUgyeleti jelentés rendszerén keresztul intézkedik a
programozhaté rendszerekre vonatkozd védelmi képzésrél rendelkezé
eljarasrend elkészitésérdl, figyelemmel kiséri és ellenbrzi a képzések
megvalositasat, megfelel6ségét és folyamatos fejlesztését,

a védelmi intézkedések megfelel8ségét ellendrzi, felllvizsgalja és ezek
alapjan javaslatot tesz a normalistol eltér6 események kezelésére
vonatkozé  eljdrasokra, intézkedésekre, azok  kialakitasaban
egyuttmdkodik az érintett belsé és kulsd szervezetekkel,

dsszehangolja a programozhatd rendszerekre vonatkozé védelmi
események Kkivizsgalasat, ellendrzi a kivizsgalasi jelentés alapjan
meghozott intézkedések végrehajtasat.

3.1.3. A programozhatd rendszerek védelmi megbizottai

A programozhaté rendszerek védelmi megbizottai felel8sek a hataskdrukbe
tartozd programozhat6 rendszerek esetén:

a)

C)

a létesitmény programozhaté rendszerekre vonatkozé védelmi
szabalyozéiban meghatarozott célkitlzéseknek megfeleld
végrehajtasaért a hataskoriukbe tartozd programozhatd rendszerek
esetén,

hataskorukbe tartoz6 programozhaté rendszerek védelmét érinté
valtozas esetében a programozhatd rendszerek védelmi felel6sének
tajékoztatasaert,

a hataskorukbe tartozé programozhatdé rendszerek védelmét javitod
intézkedések tervezéséért, kidolgozasaért és megvaldsitasaért az érintett
szervezetekkel egyuttmUkodve, valamint azok alkalmazasanak elvart
szintd megvalositasanak ellendrzéséért.

3.1.4. Aszervezeti egységek vezetdinek felel6ssége

A létesitmény minden szervezeti egységének vezetdje felelds a hataskorében
m@kodd programozhaté rendszerek védelemi megbizottjdnak vagy
felel6sének a védelem fellgyeletével valé egyuttmidkodés zavartalansaganak
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biztositasaért, a  szervezetére vonatkoz6 védelmi intézkedések
kidolgozasaért és végrehajtasaért.

A védelemi tevékenységeket biztositd vagy ellatd szervezeti egységek
vezetdinek felel6ssége, hogy a szervezeti egységénél a programozhaté
rendszerek védelmi megbizottjat kijeldlje, biztositsa a védelmi megbizott
képzéséhez és a védelmi feladatokban megfogalmazott felugyelettel valo
egyuttmudkoddeéshez szikséges munkaidét.

3.1.5. A létesitmény minden, programozhaté rendszerrel kapcsolatba keriilé
dolgozdjanak felel6ssége és kotelezettsége

A létesitmény minden, programozhaté rendszerrel kapcsolatba kerulé
dolgozdja felel6s

a) a programozhaté rendszerekre vonatkoz6 alapveté védelmi eljarasok
ismeretéért,

b) a munkajahoz szukséges programozhaté rendszerekre vonatkozd
védelmi szabalyozdk ismeretéért,

c) a létesitmény programozhaté rendszerekre vonatkozé védelmi
politikajdban és szabalyozboiban meghatarozott célkitlzéseknek és
kovetelményeknek megfelel6 munkavégzésért.

A létesitmény minden, programozhaté rendszerrel kapcsolatba kerulé
dolgozdja koteles

a) vezetOit tajékoztatni minden olyan tudomasara jutott kortlményrdl,
tényleges vagy valdszinl eseményr6l, amely a programozhat6 rendszerek
védelmi szinvonalanak csékkenéséhez vagy karosodasahoz vezethet,

b) a programozhaté rendszerekre vonatkoz6 védelmi alap- és
tovabbképzéseken részt venni.

3.2. A programozhaté rendszerek védelmének kapcsolata a
védettség mas teruleteivel

3.2.1. A létesitmény védettségi keretrendszere

A létesitmény védettségi keretrendszerét a NAU: NSS17 Computer security
for nuclear security c. dokumentuma vazolja fel. A Iétesitmény védettsége a
létesitmény felsd vezetésének felelGssége. A védettség minden szakterulete,
beleértve a humanbiztonsagot, fizikai védelmet, informacidbiztonsagot és a
programozhatd rendszerek védelmét, kolcsonhatasban van egymassal,
kiegészitik egymast és egylttesen biztositjak a létesitmény védettségi
allapotat. Barmelyik védettségi szakterulet sérulése, mikodéskeptelensége
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hatassal van a tébbi terlletre, ami ahhoz vezethet, hogy ilyen esetekben
kiegészit6 intézkedések bevezetésére kell sort keriteni.

1. dbra. A kiilbnb6z6 védettségi szaktertiletek kélcsonhatdsa

A védettségi szakteruletek kozotti szoros, jOl szervezett egyuttmikodés
megteremtése tehat kulcsfontossagu az adott I|étesitmény védelme
szempontjabdl. A felsd vezetés felel6ssége biztositani a megfeleld min6ségU
koordinaciét a  védettségi  szakterUletek  kdzott. A védettség
keretrendszerének kialakitasakor célszerl lehet valamely elterjedt és
alkalmazasi tapasztalatok soran mar bevalt keretrendszert kivalasztani (pl.:
NIST, ISO 27001 stb.).

3.22. A teljes kérlségre vonatkoz6 alapelv alkalmazdsa a védettségi
keretrendszerben

Minden védettségi szakterulet illetékességi és mukodési teruletének jol
elhataroltnak kell lennie a vonatkozé jogszabalyoknak megfelel6en. A
programozhaté rendszerek védelme soran alkalmazandd egyik alapelv a
teljeskorliség, amelynek értelmében minden relevans komponens
figyelembevételre kerll. Azokban az esetekben, amikor egy-egy relevans
komponens ,tulnyudlik” a sajat illetékességi korén, a programozhatd
rendszerek védelmének keretén, akkor azokat - az alkalmazott
kockazatkezelési rendszerben - kockazati tényez6ékként kell figyelembe venni
és szamon tartani. igy elkertilhetd a védendd objektumok (programozhatd
rendszerek, mas széhasznalattal érzékeny digitalis vagyonelemek: SDA-k)
szamanak indokolatlan ndvekedése Ugy, hogy a védelem teljeskor(isége
biztosithaté legyen.

Az alapelv alkalmazasa soran biztositani kell a tdbbi védettségi szakterulettel,
az Uzemeltetésben érintett informatikai/mdszaki szakteruletekkel vald
szoros egyuttmuakodést és az informacidaramlast. Az egyuttm(ikodés jellegét
tekintve jelent6s kulonbségek adodhatnak a két nagy csoport, a védettségi
szakteruletek és a nuklearis biztonsagi/Uzemeltetési szakteruletek kdzott.



FV-18. sz. dtmutaté 37/104 3. Verzid

Nuklearis létesitmények programozhaté rendszereinek védelmi kévetelményei
3.2.3. Védettségi szaktertiiletekkel vald egylittm(ikodés jellege

Informaciébiztonsag, (informaciévédelem)

A programozhaté rendszerek védelmének és az informaciobiztonsagnak a
céljai, eszkdzei, indokai, alapelvei hozzavetSlegesen azonosak, a
programozhatd rendszerek védelme végsd soron az informacidbiztonsag
céljainak mUszaki-technikai megvalositasa egy szlkebben értelmezett
rendszercsoporton (mint ahogy a nuklearis biztonsdgé a biztonsagi
iranyitastechnikai rendszereken). Ennek megfelel6en biztositani kell, hogy az
engedélyesnél az informacidbiztonsag és a programozhaté rendszerek
védelme egységes szemlélettel valosuljon meg.

Mivel az informacidbiztonsag terulete a nem programozhaté rendszerek
korébe es6 digitalis eszkozok és alkalmazasok védelmét hivatott iranyitani,
igy a programozhat6 rendszerek védelmének kialakitasa és mdkodtetése
soran az ezzel a szakterulettel valé szoros egyuttm(kodeés biztosithatja a
programozhatd rendszerek védelme hatarain tul megjelené kockazati
tényez8k azonositasat és kezelését (pl.: altaldnos irodai célu eszkdzok
biztonsadga, ugy mint mobiltelefon, otthoni munkavégzést tamogatd
eszkdzok stb.).

Fizikai védelem (és vagyonvédelem)

A fizikai védelem és a programozhat6 rendszerek védelmének kapcsolatat a
NAU NST045 Computer Security for Nuclear Security c. dokumentuma
ismerteti. A fizikai védelem és a vagyonvédelem kontrolljai, mint pl.: a fizikai
hozzaférés korlatozasa, alapveté komponensei a programozhaté rendszerek
védelmének, amelyeket célszer( felhasznalni annak kialakitasakor és
muUkodtetésekor.

Hasonléan a fizikai védelmi technikai rendszerek védettsége
vonatkozasaban, a programozhat6 rendszerek védelme jelent8s mértékben
jarulhat hozza a védettség szintjének kialakitdsahoz és fenntartasahoz. Az
engedélyesnek biztositania kell, hogy ezen védettségi célrendszerek
Uzemeltetdi és karbantartéi mdszaki allomanya tisztdban legyen mind a
fenyegetésekkel, mind pedig a lehetséges hatasokkal az altaluk biztositott
fizikai védelmi funkcidkra.

A nagyobb foku egyuttmikodés szamos tovabbi védelmi elénnyel jar, pl.:
koltséghatékonyabb, a kockazatokkal aranyos kontrollok kialakitasahoz
vezethet, ezen felll pedig olyan szinergiak kihasznalasat teheti lehet6vé,
amelyek a masik szakterulet eredmeényeinek, kontrolljainak felhasznalasan
alapulnak (pl.: a fizikai védelemnél alkalmazott belép6kartyak alkalmazasa
informatikai rendszerek felhasznaléi autentikacioja soran).

Humanbiztonsag

o
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A létesitmény humanbiztonsagaval kapcsolatban a NAU: NSS17 Computer
Security for Nuclear Security c¢. dokumentuma tartalmaz részleteket. A
tudatossag fejlesztésén (awareness) és az oktatason kivul jellemz&en a
humanbiztonsag szakteruletét érinti tébb olyan tevékenység, amelyek
elengedhetetlenek a konzisztens moddon kialakitott programozhat6
rendszerek védelme szempontjabdl. A megfeleld mindségl humanbiztonsagi
atvizsgalas az Uj munkavallalok felvételekor, az informacidk bizalmassaganak
megdrzésére iranyulé kdvetelmények, a munkaviszony megsziinésével jaro
folyamatok, valamint az allashirdetésekhez tartoz6 humanbiztonsagi
kdvetelmények érvényesitését koordinalni szikséges a programozhato
rendszerek védelme és a humanbiztonsag iranyitasa kozott. Példaul
szukséges lehet a védelmi kulcspozicioban lev6é személyek (pl.:
rendszeradminisztratorok, biztonsagi szaktertlet munkavallaléi) nagyobb
foku humanbiztonsagi ellenérzése.

3.2.4. Nukledris biztonsdgi és tzemfenntartasi szaktertletekkel vald egylittmiikddés
Jellege

Nuklearis biztonsag

A programozhaté rendszerek védelmi intézkedéseinek nem szabad a
nuklearis biztonsag hatékonysagat, megbizhatésagat vagy mulkodését
negativan befolyasolniuk.

Az iranyitastechnikai rendszerek Uzemeltetdi, karbantartéi muszaki
allomanyanak egyarant tisztaban kell lenniuk az altaluk Uzemeltetett
rendszerek nuklearis biztonsagi és nuklearis védettségi jelentdségével.

Uzemfenntartas

A programozhaté rendszerek védelmének fenntartasarol a NAU NST045
Computer Security for Nuclear Security c¢. dokumentuma tartalmaz
részleteket. A technoldgiai rendszerek programozhaté rendszerei és az
agyviteli informatikai rendszerek uUzemfenntartasanak és védelmének
iranyitasa jellemz8en elkllondl az engedélyeseknél. Mivel a multbeli
kibertamadasok megmutattak, hogy az altalanos Uugyviteli informatikai
rendszerek a felderitési szakaszban informaciéforrasként szolgalnak a
tamadoknak, és egyuttal a tamadas vektorat jelenthetik a technologiai
berendezések vonatkozasaban, ezeknek a teruleteknek a hatékony védelmi
egyuttmUkddése elengedhetetlen a megfeleld védettség biztositasahoz.

Ezeknek a teruleteknek a folyamatai, leirasai, szakkifejezései és
kockazatkezelési metddusai jelentés mértékben eltérdek lehetnek, igy az
engedélyesnek torekednie kell az ebbél fakadd kockazatok minimalizalasara.

A programozhaté rendszerek védelmének megvaldsitasa soran az
Uzemfenntartas szakteruleteinek kulcsszerepe van, ezért a programozhaté
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rendszerek védelmének kialakitasa és mikddtetése soran egyértelmden és
pontosan le kell fektetni az Uzemfenntartasi szakterulet feladatait és
felel6sségeit.

3.3.A
3.3.1.

programozhaté rendszerek védelmi besorolasa

A rendszer mint rendezé fogalom

A rendszer mint rendezd fogalom a kdvetkez6 markansan eltéré mdédokon
értelmezhetd a programozhat6 rendszerek védelme kdrében:

a)

strukturaalapu rendszerszemlélet: a rendszert értelmezhetjuk ugy, mint
digitalis berendezések és eszkdzdk valamilyen architektdraba szervezett
egységét. Legkisebb egysége a rendszerstruktira, amely tipikusan
valamilyen nagyobb haldzatot és az azon elérhetd digitalis berendezések
dsszességet jeldli, pl.: technolégiai szamitégéphaldzat.
Rendszerstrukturdk értelmezésekor minden, a struktdraban érintett
eszkozt és berendezést figyelembe kell venni. Ennek a megkdzelitésnek az
alkalmazasa kevesebb védend§ objektumot eredményez, viszont
csokkenti vagy neheziti a védelmi kontrollok berendezésszinti
testreszabhat6sagat.

funkcionalisegység-alapu rendszerszemlélet: a rendszert értelmezhetjuk
ugy, mint olyan digitalis berendezések és eszkozok halmaza, amelyek
egyuttmdkodeésukon keresztul valamilyen funkcionalitast biztositanak.
Legkisebb egysége a funkcionadlis rendszer, amely tipikusan olyan
berendezések 6sszessége, amelyek j6l kdrulhatarolhatdéan biztositanak
valamilyen funkcionalitdst. Funkciondlis rendszerek alkalmazasakor
minden, az adott funkci6 biztositasaban érintett eszkdzt és berendezést
figyelembe kell venni, kivéve, ha a funkcié jellegét tekintve
alapinfrastruktura, azaz tdbb mas funkcionalis rendszer szamara biztosit
pl. adatatvitelt. Ezeket az alapinfrastruktdrakat kulon funkcionalis
rendszerként kell azonositani. Ez a megkdzelités jobban illeszkedik a
nuklearis biztonsag teruletén alkalmazott megkdzelitésekhez, igy
megkdnnyitve a nuklearis biztonsag és uUzemfenntartas teruleteivel a
koordinaciét, viszont nehezebb lehet benne kezelni a tobbféle célt
kiszolgald rendszereket.

szolgaltatasalapu rendszerszemlélet: a rendszert értelmezhetjuk ugy,
mint szolgaltatas. Ilyenkor a kulonféle szolgaltatasokat vesszik eleminek,
ami alapjan az eszk6zdk és berendezések egymasnak és a kornyezetnek
biztositanak szolgaltatasokat, igy latva el feladatukat. Legkisebb egysége
a szolgaltatas, amely tipikusan illeszkedik az informatika szakteruletén
alkalmazott megkozelitésekhez. Ez a szemlélet jar a legtobb védendd
objektum azonositasaval, viszont lehetévé teszi a nagyon pontos, vagyis
hatékony és kockazatokkal aranyos kontrollok alkalmazasat.
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A létesitmény programozhatd rendszereinek meghatarozasa és védelmi
szintbe sorolasa soran mindharom értelmezés alkalmazhat®.

3.3.2. Avédelmi besorolds

A programozhatd rendszerek védelmi besorolasat a nuklearis biztonsagi,
fizikai védelmi, nuklearis biztositéki és radioaktiv anyag nyilvantartasi
funkciojuk alapjan, az adott programozhaté rendszerre vonatkozo
kockazatelemzés alapjan kell elvégezni.

A programozhat6 rendszerek védelme a kockazatok elfogadott szint ala
torténd csokkentését jelenti. gy a kockadzatok elemzése a mélységi
védelemben a zénak tervezésének és a védelmi intézkedések tervezésének
alapvetd kiindulépontja, masrészt a kialakitott védelmi szintek
megfelel6ségének igazoldeszkoze.

A programozhatd rendszerek életciklusanak tervezési fazisaban, az
atalakitasok és létesitések engedélyezése soran az elvart kdvetelmények
teljesulését és a védelmi intézkedések megfelel6ségét kell bemutatni a
valtozasban érintett mUszaki valtozas terjedelmében. Amennyiben a védelmi
intézkedések nem, vagy csak részlegesen felelnek meg, a kdvetkez6kben
ismertetett kockazatkezelési eljaras szerint be kell mutatni azokat a tervezett
intézkedéseket, amelyek a kockdzatokat az elfogadhatd szintre csdkkentik.

3.3.3. Kockdzatelemzés (fenyegetettség elemzés, sériilékenység elemzés, kockazat
értékelés)

¥

a rendszer felmérése

!

= fenyegetetzégek
azonositasa

v

kockazat analizis,
kockazatbecslés

igen nem

L A b4

kockazat értékelés kockazat cstkkentés

L J

2. dbra. A kockdzatelemzés folyamata
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A kockazatelemzést az MSZ ISO 31000 szabvanycsalad vagy az IEC 31010
szabvany szerint lehet elvégezni.

3.3.3.1. Akockazat és a kockazatmeghatarozas alapjai

Programozhato rendszerek kockazatanak nevezzik annak a lehet6ségnek a
meértékét, hogy egy adott fenyegetés kihasznalja egy adott rendszer vagy
rendszercsoport sérulékenységeit, és ezzel kart okoz a rendszert Uzemeltetd
szervezetnek.

A nuklearis létesitmények programozhatd rendszerei esetében a kockazat
meghatarozasa soran az elsédlegesen figyelembe veendd kockazati tényezé
a nuklearis biztonsag sérulésébdl adddoé kockazat. A kockazat
meghatarozasa soran figyelembe kell venni a programozhat6 rendszerek
védelmének és a fizikai védelmi rendszer sértlésébdl adddo kockazatot. Az
engedélyes bels6 eljarasai alapjan a kockazatelemzés végezhetd kvalitativ
vagy kvantitativ mddszerrel.

A programozhaté rendszerek kockazatelemzéséhez a  tervezési
alapfenyegetettséget (Design Basis Threat, DBT) figyelembe kell venni. A
kockazatok megfelel6 felméréséhez szikséges a DBT ismerete melynek
megallapitasat célszerlen ugy kell kérelmezni, hogy az idében rendelkezésre
alljon.

Ezeken felUl tovabbi kockazatok figyelembe vehetdk (pl. GUzemviteli célok,
Uzleti érdek sérulésébdl adddd kockazat). Ezek koérét az adott |étesitmény
programozhatd rendszerek védelmeéért felel8s szervezete allapitja meg, a
létesitmény tobbi szervezetével egyuttm(ikodve és egyetértésben.

A kockazat meghatarozasa soran alkalmazott  jellemzd&ket,
el6feltételezéseket, kdvetelményeket és analizismoddszereket dokumentalni
kell. Az egyes programozhaté rendszerek védelmi szintjét a kockazatelemzés
eredménye alapjan az adott létesitmény programozhaté rendszerek
védelméért felel6s szervezete allapitja meg, figyelemmel a 3.2.2. pontban
leirt iranymutatasra.

A kockazatelemzést a bevezetésre kész, vagy mar uzemel6 programozhaté
rendszereknél is el kell végezni az alabbi okokbdl:

a) A kialakitott rendszer tervezett védelmi képességének igazolasara.

b) (Uzemeld létesitményekre) Atalakitidsok utdn a védelmi képességek
meg0brzésének igazolasara.

c) Afenyegetettségek korének és valdszinliségének valtozasakor.
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3.3.3.2. Kockazatértékelés és -kezelés

A kockazatértékelés megkonnyiti azokat a dontéseket, hogy mely
er6forrasokat mely sérulékenységek kezelésére illetve kihasznalasuk
valoszinlségének csokkentésére forditjuk.

A kockazatértékelés az a folyamat, melynek soran bizonyos fenyegetéseket,
sérulékenységeket és hatasokat azonositunk, amelyekhez megfelel6 védelmi
mechanizmusokat rendelink. A fenyegetettségek és sérulékenységek
elemzésével alapozhaték meg azok az ellenintézkedések, amelyek a
programozhatd rendszerek elleni tamadasok megel6zéséhez vagy a
kdvetkezmények enyhitéséhez szikségesek.

« 7.7

a) peremfellletek és -hatasok meghatarozasa,

b) fenyegetettségek azonositasa és jellemzése,

c) sérulékenységek felmérése,

d) kalsd és belsd elkovet6k altali tamadasi forgatokonyvek kidolgozasa,

e) az egyes sérulékenységek sikeres kihasznaldsi valdszinlUségeinek
meghatarozasa,

f) kockazati szint meghatarozasa,
g) ellenintézkedések kidolgozasa.

A rendszeres és kovetkezetes kockazatelemzési és -értékelési feladatok
végrehajtasa érdekében a hatalyos el8irasoknak megfeleld, jol definialt
eljarast kell hasznalni. Szamos hatékony kockazatelemzési és -kezelési
metodolégia és eszkodz all ma mar nyilvanosan rendelkezésre, legtdbbjiket
kdzismert fogalmak és végrehajtasi logika alapozza meg. A kockazatelemzési
és -kezelési metodoldgia lehet az ISO/IEC 27005 nemzetkozi, vagy MSZ ISO
31000 hazai szabvany modszertana, de mas nemzetkdzileg elfogadott
kockazatértékelési modszertan is hasznalhaté.

Az egyes rendszerek kiértékelésének szukségessége, a kiértékelés mélysége
és a frissités gyakorisaga fugg a rendszer biztonsagi és védelmi funkciéjanak
fontossagatol. Uj elemzést kell késziteni, vagy a régit legaldbb felil kell
vizsgalni, ha a rendszeren modositast hajtanak végre. Uj berendezés,
szoftver, eljaras bevezetése vagy az Uzemeltet6i szakértelem jelentds
valtozasa lehetnek ennek indokai. Az 0Osszekapcsolt rendszerek
fenyegetettsége  és  sérulékenysége  rendszerint  novekszik a
szigetUzemUekéhez képest.

Ha egyes fenyegetettségekre nem végezhetd el a kockazatelemzés, akkor a
legjobb gyakorlatok illetve a j6 mérndki megoldasok modszere javasolt.
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a)

b)

C)

d)
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« 7.7

peremfeluletek és -hatasok meghatarozasa,

Meg kell hatarozni a kockazatelemzés céljat, terjedelmét, és a feltételeket,
amelyek kozott az elemzést végre kell hajtani. A terjedelmet a
programozhatd rendszerek jegyzéke alapjan kell meghatarozni, amelynek
tartalmaznia kell a kockazatelemzés elvégzéséhez szukséges minden
informaciét és adatot.

fenyegetettségek azonositasa és jellemzése, sérulékenységek felmérése,

Ossze kell gy(ijteni a fenyegetettségek forrasairol, a sériilékenységekrol és
a hatasokrdl sz6l6 informaciokat, ideértve a DBT informacioit, amelyek
felhasznalasra kerulnek az elemzés soran. Meg kell hatarozni, vagy
pontositani kell az értékelésben hasznalt kockazati modellt és az elemzési,
illetve értékelési megkozelitést.

A DBT alapjan szamba kell venni, hogy kik jelenthetnek veszélyt, hol
lehetnek (orszagon belll vagy kival, létesitményen belll), milyen
képességekkel rendelkezhetnek, mi lehet a szandékuk és inditékuk, és
mihez férhetnek hozza.

Meg kell hatarozni a fenyegetettségek forrasait tipusok szerint
(szandékos, véletlen, strukturalis, kdrnyezeti). Kozuluk ki kell valasztani
azokat, amelyek fenyegetik a vizsgalandé rendszert. A szandékos
fenyegetettségek esetén értékelni kell a képességet, szandékot és a
célokat. Szandékolatlan fenyegetettségeknél a hatas tartomanyat, hogy
mettél meddig terjedhet.

Meg kell hatarozni a sérulékenységeket a forrasokkal egyutt és azokat a
korulményeket, amelyek fokozhatjak a sérulékenységeket, vagy Ujakat
idézhetnek el8. Ertékelni kell a sérilékenységek sulyossagat.

Meg kell hatarozni az elvart maradvanykockazatot a védelmi zonamodell
alapjan.

tamadasi forgatdkonyvek kidolgozasa,

Tamadasi vektorokat, tamadasi profilokat és tamadasi forgatokonyveket

kell kidolgozni kuls6 és belsé elkovetbkre egyarant, és el kell végezni a
tamadasok er6forrasigényeinek a becslését.

az egyes sérulékenységek sikeres kihasznaladsi valdszinlségeinek
meghatarozasa,

Meg kell becsulni tamadasi események bekdvetkezésének valdszinlségeit
és a tamadasi események sikerességének valdszinlségeit a
karokozasokat illetéen. A becsult valészinlségek értéktartomanya az
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alkalmazott elemzési modelltdl fugg. Felvehetnek kvalitativ értékeket (pl.
nagyon magas, magas, kozepes, alacsony, nagyon alacsony), vagy kvazi
kvantitativ értékeket (pl. 10, 8, 5, 2, 0).

e) kockazati szint meghatarozasa,

- Elemezni kell a tdmadasi események altal okozott karokat és azok
kovetkezményeit, és meg kell hatdrozni a kdvetkezmények nagysagat,
amire szintén kvalitativ vagy kvazi kvantitativ leképezést lehet hasznalni.
A programozhatd rendszereknél elsédlegesen a nukledris biztonsagot
érintd kovetkezményeket kell figyelembe venni. Elemezni kell a tamadasi
események kdvetkezményeit a |étesitmény tervezett Gzemallapotaira és a
tervezett Uzemallapotok kdzotti atmenetekre vonatkozdan.

- Meg kell hatarozni a kockazatokat a valészinUségek és kovetkezmeények
alapjan és a kockazatokat fontossagi sorrendbe kell allitani.

- A kockazatértékelés eredményeit kommunikalni kell az érintettekkel, és
ehhez meg kell hatarozni a kommunikacié médjat (riport, dashboard,
stb.). Meg kell osztani az eredményeket és az azokat alatamasztd
bizonyitékokat az erre meghatarozott szabalyzatok szerint.

f) ellenintézkedések kidolgozasa.

A kockazatelemzés  eredményeként  azonositott  kockazatokhoz
kockazatkezelési eljarast kell késziteni a kockazatok csdékkentése érdekében,
hogy a maradvanykockazat elfogadhaté legyen. A kockazatkezelés
lehet8ségei:

a) Kockadzat csokkentése (risk reduction) védelmi intézkedések
meghatarozasaval. A meghatarozott  védelmi intézkedések
implementalasa utan fel kell mérni a maradvanykockazatot, hogy a kivant
szint ala sullyedt-e.

b) Kockazat elfogadasa (risk retention). Tudatos dontés, nem igényel
intézkedést.

c) Kockazat elkerulése (risk avoidance). A feltételek vagy tevékenységek
valtoztatasaval torténik a kockazat elkerulése. Pl. a veszélyeztetett funkcid
kikapcsolasa.

d) Kockazat atharitasa (risk transfer) masokhoz, akik tudjak kezelni. PI.
biztositaskotés.

A kockazatelemzés és kezelés fonti ajanldsai az Uzemel§ nuklearis
létesitmény esetén kdvetenddk azzal a megszoritassal, hogy tudomasul
veszik és az elemzésekben kuldn vizsgaljak azt a kérulményt, hogy a védelmi
zénamodellnek egy meglévd létesitmény adottsagaihoz kell alkalmazkodnia,
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tekintettel a mar meglévé épitészeti, technoldgiai, iranyitastechnikai és a
fizikai védelmi adottsagokra.

3.3.3.3. Fenyegetettségek azonositasa és jellemzése

A programozhaté rendszerek védelmi tervezésének els6ként az esetleges
kils6 és bels6§ tamaddk attekinté jellemzésére és - tamadasi
forgatokonyvekre alapozva - a potencialis fenyegetések elemzésére kell
dsszpontositania. Elsé kozelitésben alkothatunk egy a tamadd félre
vonatkoz¢ attekintd jellemzést, amely az esetleges tamaddkat, motivaciokat
és potencialis célpontokat rendszerezi. Kulsé és bels6 elkdvetbk esetében ez
meglehet6sen kildnbo6zd lehet, igy azokat javasolt kulon-kulén megvizsgalni.
Az attekintd jellemzés alapjan tamadasi forgatékonyveket szerkeszthetlnk. A
programozhaté rendszerek aktualis fenyegetettségi szintjének felméréséhez
segitséget nyujthatnak a Rendelet 3. § (2) szerinti allami szervek, tovabba a
Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet, az FV-13 sz.
Belsé elkdvet6k elleni védelem c. Utmutatd, valamint az IAEA NSS 8
Preventive and Protective Measures against Insider Threats c¢. Utmutaté
ajanlasainak figyelembevétele.

A kockazat meghatarozasa soran alkalmazott  jellemzéket,
el6feltételezéseket, kdvetelményeket és elemz6 modszereket a Iétesitmény
programozhaté rendszerek védelméért felel6s szervezete valasztja ki a
létesitmény tdbbi szervezetével egylttmikodve és egyetértésben. A
kivalasztott  jellemzbket, el6feltételezéseket,  kdvetelményeket  és
elemzémoddszereket dokumentalni kell. Ez magaban foglalja a figyelembe
vett kockazati tényezéket, sértlékenységeket, fenyegetettségeket, kulsd és
bels6 tamaddi jellemzéseket és potencialt, valdszinlségeket és
kovetkezményeket, valamint mindazon tovabbi jellemz&ket, amiket a
programozhaté rendszerekre vonatkozé védelem iranyitasi rendszerének és
architekturajanak megtervezése soran figyelembe vettek. Ezt nevezzik
tervezési alapnak.

3.3.3.4. Sérulékenységek vizsgalata, monitorozasa és kezelése

A sérulékenységek vizsgalatanak és monitorozasanak célja a programozhato
rendszerek sérulékenységeinek feltarasa.

A létesitmény és a programozhatd rendszerek életciklusaiban az alabbiak
szerint kell elvégezni a sérulékenységek kezelését:

a) A létesitmény és a programozhatd rendszereinek tervezeési fazisaban a
programozhatd rendszereket ugy kell megtervezni, hogy minél kisebb
legyen a sérulékenységik védelmi kontrollok alkalmazasa nélkdl is
(,Secure by design” alapelv). Mind a testre szabott (,tailor-made”), mind
pedig a kész rendszerek beszerzésénél figyelemmel kell lenni a
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sérulékenységekre, ezért a programozhat6 rendszerek védelmi felel6sét
be kell vonni a beszerzési dontések meghozatalaba a tervezési
folyamattédl kezdve. Az ismert sérulékenységekkel kapcsolatos
informacidkat nyilt adatbazisokbdl vagy a szallitotol be kell szerezni.

A gyartas soran a gyartdnak ugyelnie kell arra, hogy a gyartasi folyamatbdl
adododan ne keletkezzenek sérulékenységek. A gyartdnak mentesitenie
kell a programozhaté rendszereket a szukségtelen hozzaférésektdl, el kell
latnia a programozhato6 rendszereket az aktualis gyartoi frissitésekkel, és
a FAT soran el kell végeznie a gyartdi sérulékenységi vizsgalatot ugy, hogy
minden informacié birtokaban van (white box), valamint a vizsgalati
egyutt at kell adnia az engedélyesnek. Amennyiben a létesitési engedély
iranti kérelem benyujtasanak idépontjaban mar rendelkezésre all a
gyartoéi sérulékenységi vizsgalat eredménye, akkor a vizsgalati jelentést fel
kell hasznalni a létesitésiengedély-kérelem részeként elvégzendd eldzetes
kockazatelemzéshez, és mellékelni kell a létesitési engedélykérelemhez.
Amennyiben ebben a fazisban még nem végezhet§ el a gyartoi
sérulékenységi vizsgalat vagy nem all rendelkezésre a vizsgalat
eredménye, akkor ezt a |étesitési engedélykérelem részeként elvégzendd
el6zetes kockazatelemzésben jelezni kell és legkésdébb az
uzemeltetésiengedély-kérelemben potolni kell.

A létesitett programozhaté rendszereket a beszalliténak el kell latnia az
aktualis frissitésekkel az érvényes programfrissitési és biztonsagi
javitocsomag telepitési (Patch Management) Utmutatd szerint. Meg kell
valtoztatnia az alapértelmezett védelmi beallitasokat (pl. felhasznaldnéy,
jelszd), és az engedélyessel egyuttmdkodve a SAT részeként el kell
végeznie a helyszini sérulékenységi vizsgalatot ugy, hogy az informaciok
egy részének (alapszintG felhasznal6i és adminisztratori ismeretek,
jogosultsagok) birtokaban van (gray box). llyenkor a programozhaté
rendszereket mar a valds Uzemi kdrnyezetukbe integralt allapotban kell
vizsgalni. A vizsgalatok el6tt a programozhato6 rendszereket el kell [atni az
aktualis biztonsagi frissitésekkel és az aktiv védelmi kontroll eszkdzdk
muUkodése mellett kell a vizsgalatot elvégezni. A vizsgalati jelentést fel kell
hasznalni az uzemeltetésiengedély-kérelemhez elvégzendd
kockazatelemzéshez és mellékelni kell az Uzemeltetésiengedély-
kérelemhez.

Az Uzembe helyezést kdvetben gondoskodni kell a programozhato
rendszerek sérulékenységeinek folyamatos (automatizalt vagy manualis)
monitorozasardl és a feltart sérulékenységek miel6bbi kezelésérdl. A
programozhaté rendszerek sértlékenységmonitorozasanak eredmeényei
alapjan a rendszerek feltart sebezhet8ségeit rendszeresen Ujra kell

oH



FV-18. sz. dtmutaté 47/104 3. Verzid

Nuklearis létesitmények programozhaté rendszereinek védelmi kévetelményei
értékelni, az értékelés eredménye alapjan - amennyiben az szukséges és
indokolt - ellenintézkedéseket kell foganatositani. Az engedélyesnek az
éles Uzemi programozhat6 rendszerek sérulékenységeinek folyamatos,
automatizaltan vagy manualisan végzett monitorozasara és a feltart
sebezhet6ségek kezelésére megfelel6 mddszereket kell kidolgoznia és
formalis eljdrdsokat kell alkalmaznia. A sérulékenységek folyamatos
monitorozasara és a feltart sebezhetdségek kezelésére vonatkozé
modszereket, technikai eszk6zoket valamint az alkalmazott eljarasokat az
engedélyesnek legkésdbb az lUzemeltetési engedélykérelemben be kell
mutatnia. Tovabba a programozhaté rendszerek védelmével kapcsolatos
OAH ellendrzések, felulvizsgalatok vagy auditok alkalmaval a kialakitott
folyamatot és eljarasokat, a sérulékenységmonitorozas aktualis
eredményeit és a sebezhet6ségek kezelésével kapcsolatos dontések
dokumentalasat be kell mutatnia. A mar tzembe helyezett és éles tzem(
programozhaté  rendszereken a klasszikus  aktiv,  intruziv
sérulékenységvizsgalati és behatolastesztelési (penetration test)
technikdk és modszerek alkalmazdsa nem javasolt. Az éles Uzemi
programozhaté rendszerek esetében a jellemzden passziv, non-intruziv
technikakat alkalmaz6 sérulékenységmonitorozas mellett, kiegészitd,
klasszikus  sérulékenységvizsgalatok vagy behatolasi tesztelések
elvégzése - a megfelel§ el6készités és kdorulmények biztositasa mellett -
az engedélyes hataskorébe tartoz6 dontés.

e) A programozhatd rendszerek rekonstrukcidja, felljitasa soran és a
létesitmény vagy a rendszerek leszerelési fazisaban a leszerelt
programozhaté rendszer helyébe allitott Gj programozhatd rendszer
Uzembe helyezésével kapcsolatosan kell elvégezni a sérulékenységi
vizsgalatokat, és biztositani az Uzem  kozbeni folyamatos
sérulékenységmonitorozast.

A sérulékenységi vizsgalat el6készitésekor meg kell hatarozni a vizsgalat
terjedelmét, iranyat és a felfedett informaciét. A terjedelmet a
programozhaté rendszerek jegyzéke alapjan kell meghatarozni. A vizsgalat
iranya a tamadas feltételezett iranya (attack vector), ami lehet az internet,
belsé vezetékes halozat, azon belll ugyanaz vagy egy masik védelmi zéna
vagy vezeték nélkuli halézat. Manapsag ritka, hogy a rendszerekrdl nem all
rendelkezésre informacié (Black Box), ezért abbdl kell kiindulni, hogy a
tdmadd birtokdban van az informacidk egy része (Grey Box), vagy akar
minden informacié (White Box).

Az elBkészités utan a sérulékenységi vizsgalathoz az alabbi lépéseket kell
megtenni:

a) Altaldnos informaciok begydijtése.
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b) Technikai informacidk begyujtése (pl. szallito, gyartd, halézati diagram).

c) Az elérhetd rendszerek és szolgaltatasok feltérképezése automatikus
eszkozokkel (IP és port scanner eszkdzokkel pl. NMAP), vagy manualisan.

d) Ennek eredménye alapjan be kell azonositani a sérulékenységeket
automatikus sérulékenységi vizsgalati eszkdzdkkel (pl. Nessus), amelyek a
nyilvanos adatbazisok informacidit felhasznaljak. A manualis felderités
meg tudja erdsiteni az automatikus eszkdzdk eredményeit, és specialis
sérulékenységeket (pl. hozzaféréssel, haldzati kapcsolattal és adatbazissal
kapcsolatosakat) tud vizsgalni.

e) Behatolastesztelés (penetration test) szukségességének eldontése, és
amennyiben szlkséges, a behatolastesztelés elvégzése.

f) A vizsgalatnak ki kell terjedni a dokumentaciok és programkddok

felUlvizsgalatara, az eszkdzok konfiguracids beallitasainak
felUlvizsgalatara, az eszkdzdk fizikai vizsgalatara, és a személyzet
interjuztatasara.

A vizsgalat eredményeirdl jelentést kell késziteni, amely tartalmazza
fontossagi sorrendben a felderitett sérilékenységeket, és a javasolt javitd
intézkedéseket. A jelentés részletei tartalmazhatjak a vizsgalati mdédszereket,
sérulékenységeket, tamadasokat, sérulékenység lenyomatot (vulnerability
footprint), a kiaknazasi mddokat és azok bizonyitékait, a sérulékenység
hatasait, tamadasi forgatdékdnyveket, a javitasra vonatkozo intézkedéseket és
a kovetkeztetéseket a tanulsagok levonasaval.

A jelentés fontos része a feltart sérulékenységek mérése. A mérésre egy
mérési rendszert kell kidolgozni és elfogadni. Javasolt egy elterjedt - pl. az
altalanos sebezhetdségi mérési rendszerbdl (Common Vulnerability Scoring
System - CVSS) - kiindulni. A mérési eredmények a sérulékenységekbdl
adddo hatasokat és kockazatokat szamszerdsitik.

3.3.4. Az egyes rendszerek védelmi besoroldsa

A programozhat6 rendszerek besoroldsat az altaluk megvaldsitott funkciok
alapjan célszer(i elvégezni a NAU Computer Security at Nuclear Facilities
ajanlasa szerint. Amennyiben a nuklearis létesitmény fizikai kialakitasa nem
teszi lehetdvé a rendszerek fizikai védelmi besorolasa, a programozhaté
rendszerek szerinti besorolasa és a nuklearis biztonsagi osztalyba torténd
besorolasa kozotti megfeleltetést, és fizikailag azonos helyen eltéré nuklearis
biztonsagi osztalyba vagy programozhatdé rendszerek védelmi szintjébe
sorolt rendszerek Uzemelnek/Uzemelhetnek, akkor a védelmi szinteket csak
funkcionalis értelemben lehet meghatarozni, de ennek kdvetkeztében az
alacsonyabb védelmi szintbe tartozd technolégiai digitdlis rendszerek
esetében is a szigorubb szabalyokat, vagy azokkal egyenértékl kiegészité

o



FV-18. sz. dtmutaté 49/104 3. Verzid

Nuklearis létesitmények programozhaté rendszereinek védelmi kévetelményei
védelmi intézkedéseket kell alkalmazni. A nuklearis biztonsagi osztalyba
sorolas az atomerémd esetében az ABOS, a kiégett nuklearis Gzemanyag és
radioaktiv hulladék tarolasara szolgald létesitmény esetében a BIOS
besorolasi rendszert jelenti.

A programozhatd rendszerek védelmi architektdrajanak egy védelmi
zonarendszert kell kialakitani. A védelmi zéndk szervezésének meg Kkell
felelnie a mélységben tagolt védelem (defence-in-depth) elvének. A védelmi
z6na csoportba rendezi azokat a programozhaté rendszereket, amelyeknek
azonos védelmi kovetelményeknek kell megfelelnitk. A védelmizdnaban [évo
minden eszkdz rendelkezik bizonyos védelmi szintl képességgel. Ha ez a
védelmi szint kisebb, mint ami a zénaban elvart, akkor kiegészit6 védelmi
kontrollokat kell alkalmazni. A védelmi zonak kozotti kommunikacié csak
meghatarozott és megfelelden védett kommunikacids csatornakon keresztul
torténhet, amelyek lehetnek hal6zati és nem halézati (pl. hordozhaté eszkoz)
kommunikacids csatornak.

A védelmi zénak kialakitasanal a zonakban lévé programozhatd rendszerek
altal megvaldsitott funkcidok hasonldsagat és kritikussagat figyelembe kell
venni, mert minél kritikusabb egy funkci6, annal jobban kell védeni, és a
hasonlé funkcidkat hasonlé modon kell védeni. Minden programozhaté
rendszert lehetdleg olyan védelmi zonaba kell helyezni, ami a megvaldsitott
funkci6 védettségét biztositani tudja a funkcio kritikussaganak megfelel6en.
Az igy el nem helyezhet§ programozhatd rendszereket kivételként kell
kezelni.

El kell késziteni a programozhaté rendszerek kockazatelemzését. A
kockazatelemzés soran meg kell hatarozni a programozhaté rendszerek
védelmi képességét, a fenyegetettségeket, sérulékenységeket és a
karokozasok kovetkezményeit. A  kovetkezmények sulyossagat a
programozhaté rendszerek altal megvaldsitott funkcidk fontossaga szerint
kell figyelembe venni. A funkcidk fontossaganak mérésére ki kell dolgozni egy
kvalitativ vagy kvazi kvantitativ rendszert, és a funkcidkat a rendszer alapjan
besorolni az osztalyokba, hogy azok fontossaga dsszemérhet6 és sorrendbe
allithaté legyen:

a) A nuklearis biztonsagi funkciok fontossaga a biztonsagi osztalyokbdl
levezethet®.

b) Arendelkezésre allas fontossaga a funkcidk szamara eldirt rendelkezésre
allasbél megkaphato.

c) Az adatok és informacidk bizalmassaganak fontossagat a bizalmassag
mint védelmi alapelv megsértésébdl addédo kockazatok alapjan kell
meghatarozni.

oH



FV-18. sz. dtmutaté 50/104 3. Verzid

Nuklearis létesitmények programozhaté rendszereinek védelmi kévetelményei
d) A nuklearis biztositéki funkciok fontossaganak meghatarozasahoz
kockazatelemzést kell késziteni, és a hatasok és kovetkezmények alapjan
kell a fontossagot szamszerdUsiteni.

A védelmi zénak kialakitasanal a fizikai védelmi zonakat figyelembe kell venni
(és forditva), mert a fizikai védelmi zonak védelmi kdvetelményt teljesitenek.
Minden programozhaté rendszert lehetdleg olyan védelmi zonaba kell
helyezni, amely a programozhaté rendszernek a fizikai védelmi z6nabal
adodo, elvart védettségét biztositani tudja. Az igy el nem helyezhet6
programozhaté rendszereket kivételként kell kezelni. A védelmi zénahatarok
nem nyulhatnak at a fizikai védelmi zénahatarokon, csak a kommunikacios
csatornak. A fizikai védelmi zéna maga egy védelmi kontroll a kommunikacios
csatornakra vonatkozdan. Egy fizikai védelmi zénan beldl lehet tébb védelmi
z6na, ha a hasonld védelmi intézkedések csoportjai ezt indokoljak. Viszont
minimalis szamu zénaval kell biztositani a szikséges védelmi intézkedéseket.

A védelmi zénak kialakitasanal a zonakban lévd programozhatd rendszerek
nuklearis biztonsagi osztalyba tortént besorolasat figyelembe kell venni, mert
minél szigorubb egy nukledris biztonsagi osztaly, annal jobban kell védeni.
Minden programozhat6é rendszert lehet8leg olyan védelmi zdnaba kell
helyezni, amely a programozhat6 rendszer nuklearis biztonsagi osztalyba
tortént besoroldsanak megfeleld védettséget biztositani tudja. Az igy el nem
helyezhet6 programozhat6 rendszereket kivételként kell kezelni.

A védelmi zénak kialakitasanal javasolt el8szér a nagyobb védelmi zénak
meghatarozasa, majd azok tovabbi szegmentalasa. Arra kell torekedni, hogy
az egyes vedelmi zonak minél tébb programozhaté rendszert
tartalmazzanak, masrészt a tartalmazott programozhatd rendszerek minél
hasonlébbak legyenek a szikséges védelmi kontrollok szempontjabdl. A
védelmi zonak kialakitasa és programozhat6é rendszerek besorolasa egy
iterativ folyamat kell, hogy legyen.

A kialakitott védelmi zonakat dokumentalni kell a védelmi tervben legalabb a
kovetkezd adatok megadasaval:

a) avedelmizédna leirdsa (neve, meghatarozasa, funkcioi),
b) avédelmizéna hatarai,
c) avédelmizona programozhaté rendszerei,

d) a védelmi zona kockazatelemzésének eredményei (maradvanykockazat,
programozhatd rendszerek védelmi képességei, fenyegetettségek,
sérulékenységek, kdvetkezmények),

e) védelmi célok (rendelkezésre allas, sértetlenség, bizalmassag szempontjai
szerint roviden)
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f) védelmikontroll-intézkedések,

g) kuls6 kapcsolatok, beleértve a nem haldzati csatornakat,

h) a védelmi zéna programozhaté rendszerei altal megvaldsitott funkciok
fontossaga,

i) a védelmi zéna programozhatd rendszereinek nuklearis biztonsagi
osztalya,

j) avédelmizénat tartalmazo fizikai zéna,
k) avédelmizonat korulvevd védelmi zéna neve, ha létezik.

Ha fizikai elhelyezésbdél adddd, haldzati vagy funkcionalis kdtdttségek miatt
bizonyos programozhat6é rendszereket nem lehet olyan védelmi zénaba
elhelyezni, amely a funkciék fontossaganak és a nuklearis biztonsagi
osztalynak megfeleld védettséget biztositani tudja a szukséges fizikai zonan
belll, akkor azokat kivételként kell kezelni és a védelmet az alabbiak egyikével
kell biztositani:

a) A programozhat6 rendszer elhelyezése olyan zonaba, amely nagyobb
védettséget tud biztositani, mint amire szukség van. Az elvart
maradvanykockazat igy teljesul, de a szukségesnél nagyobb védettség
kedvezdtlenul hathat a funkcionalitdsra és a hasznalatra, ezért ilyen
esetekben a védelmi intézkedések kihatasait vizsgalni kell.

b) A programozhaté rendszer védelmének ndvelése kiegészité védelmi
kontrollok alkalmazasaval, amelyek kiegészitik az 6t korulvevd védelmi
zonak és fizikai védelmi zonak altal biztositott védettséget és a
programozhaté rendszer meglévd védelmi képességét ugy, hogy a
maradvanykockazat elfogadhato legyen.

c) Aprogramozhaté rendszer védelmének novelése egy korulotte kialakitott
védettebb védelmi zoénaval, hogy a védettség novelése miatt a
programozhaté rendszer maradvanykockazata elfogadhaté legyen.
Javasolt a szomszédos programozhatd rendszerek bevonhatésaganak
vizsgalata és esetleges bevonasa.

Az igy kialakitott védelmi zonak biztositjak a hozzajuk rendelt programozhat6
rendszerek szamara a szukséges védettséget a megfelel6 fizikai zonan belll
a nuklearis biztonsagi osztalyokba tortént besorolasuk és az altaluk
megvalositott funkciok fontossaga szerint. Ez jelenti a védelmi zonak, fizikai
védelmi zonak és a nukledris biztonsagi osztalyok illesztettségét, amit be kell
mutatni a védelmi tervben az alabbiak szerint:

a) Az egyes védelmizdnahoz rendelt programozhato6 rendszerek felsorolasa
és a hozzarendelések alatamasztasa.
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b) A kivételként kezelt programozhat6 rendszerek megnevezése, az adott
kivételek szUkségességének indoklasa és a megfelel6 védettség
biztositasanak leirasa.

c) A kialakitott védelmizdéna-modell optimalis jellegének aldtamasztasa a
kovetkezdket illetéen: védelmi zéndk szama, a védelmi kontrollok
hasonlésaga a védelmi zoénakban |évé programozhaté rendszerek
szamara, a védelmi zénakhoz rendelt programozhaté rendszerek szama
és a kivételként kezelt programozhaté rendszerek szama.

Védelmi zénanként a meghatarozott védelmi szint, a programozhato
rendszerek védelmi képessége, a korulvevé védelmi zénak és a kulsd
kapcsolatok alapjan meg kell tervezni a szUkséges védelmikontroll-
intézkedéseket a védelmi zénara és a védelmi zénahatarra (kommunikacios
csatornakra) vonatkozdan. A védelmikontroll-intézkedések segitségével a
zonaban [év6 programozhaté rendszerek maradvanykockazatat az
elfogadhaté szintre kell csokkenteni. A védelmi zonak védelmi
intézkedéseinek meghatarozasahoz ki kell alakitani a védelmi kontrollok egy
alapcsoportjat (baseline controls), ami mindegyik zéndban alkalmazando, és
ezt bdviteni kell az egyes védelmi zonak védelmi kovetelményei szerint. A
védelmikontroll-kdvetelmények meghatarozasanal, dj létesitmények épitése
esetében figyelembe kell venni az alabbiakat:

a) Egyetlen védelmi zéna védelmi kontrolljainak mikoddképessége sem
fugghet egy masik zéna védelmi kontrolljainak mikoddképességétdl (Iasd
3.4.5.2400, 3a.4.5.4300).

b) Az egymast korulvevd kulonbozé védelmi zonak védelmikontroll-
intézkedései nem tartalmazhatnak kozos sérulékenységeket (lasd
3a.4.5.4700).

c) Alegvédettebb védelmi zona esetén fizikai elvl visszahatas-mentességet
kell biztositani az alacsonyabb védelmi szintlG zonakkal szemben (lasd
3a.4.5.3700, 3a.4.5.3800, 3a.4.5.3900). Ezért a legvédettebb védelmi zéna
kommunikaciés csatornain a fizikailag garantaltan egyiranyu
adattovabbitas elvét kell alkalmazni. Az adattovabbitds irdnya csak a
biztonsagi zénaban elhelyezett programozhat6 rendszerek fel8l folyhat az
alacsonyabb védelmi szint( z6nak felé. A fizikailag garantaltan egyiranyu
adattovabbitas elvének egy lehetséges megvaldsitasa az adatdidda.

d) A legvédettebb védelmi zondban kétiranyd kommunikaciét csak a zénan
belUli programozhato rendszerek kozott szabad engedélyezni.

e) A legvédettebb védelmi zénaban Iévé programozhatd rendszerek tavoli
hozzaféréssel torténd elérését (pl. tavkarbantartas, adminisztracié és
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felugyelet tavoli asztali kapcsolat vagy SSH session segitségével, FTP
hozzaférés) meg kell tiltani.

f) Alacsonyabb védelmi szint( zénaban lévd programozhat6 rendszer nem
kezdeményezhet kommunikaciot magasabb védelmi szinten [év6
programozhaté rendszerrel.

g) Alacsonyabb védelmi szintd zénabdl a magasabba térténd adat, szoftver,
firmware és eszkdz mozgatdsanal olyan dokumentdlt validacios
eljarasokat kell hasznalni, amelyek altal biztositott védelem szintje
legaldbb olyan magas, mint a cél programozhaté rendszer védelmi szintje,
amire az adat, szoftver, firmware kerdl, illetve a programozhat6 rendszer
kapcsolédik. llyen modon  biztositani lehessen a programozhaté
rendszernek az adat, szoftver, firmware, és eszkdz fert6zott kodtol, trojai
programtol és egyéb passziv tamadasoktdl valé mentességét.

3.3.4.1. Az 5. védelmi szintbe sorolt rendszerek

Az 5-0s védelmi szintbe tartoznak az adminisztrativ és Ugyviteli
programozhaté rendszerek. Az 5-6s védelmi szintbe kell sorolni az Ugyviteli
hal6zat azon szegmenseit, amelyek a fizikai védelmi rendszerrel kdzvetlen
Osszekottetésben vannak, onnan adatot fogadnak, abba az iranyba adatot
tovabbitanak. 5-6s védelmi szintbe tartozik az Ugyviteli halézat, ha az
barmelyik fizikai védelmi rendszerelem felé internetalapu kapcsolatot, vagy a
jelen szabalyozas hatalyan kivul esd haldzat felé adatkapcsolatot biztosit.

3.3.4.2. A4.védelmi szintbe sorolt rendszerek

A 4-es védelmi szintbe soroland6 valamennyi szakértdi rendszer. A szakértdi
rendszerek csupan betekintési lehetéséget nyujtanak a technolégiai adatok
kiértékeléséhez, elemzéséhez, a technoldgiai folyamatok tervezéséhez (pl.
reaktorzona komplex szamitasos elemzése, reaktorfizikai jellemzék
meghatarozasa).

A 4-es védelmi szintbe tartozd rendszerek a 2-es és 3-as védelmi szint
rendszereitél fizikailag elkllonitett hardver- és szoftvereszk6zokon
mUkodnek.

A 4-es védelmi szintbe kell sorolni azon programozhaté rendszereket,
amelyek a Fizikai Védelmi Technikai Rendszer periféridain elhelyezkedd
végpontokat jelentik. A végpontok a beléptetd, videotechnikai megfigyeld,
objektum-, keritésvédelmi rendszer, vagy a riasztaskezeld, informatikai
jelatviteli rendszerelem ellen6rz6 ateresztd pontjai; kamerai; kerités és
objektumvédelmi eszkdzei; média konverterei; és a rendszerelemek tovabbi
végponti funkcidval elladtott berendezései. Ebbe a védelmi szintbe sorolanddk
azon munkaallomasok, amelyek betekintési, lekérdezési, megjelenitési
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funkcidval birnak, valamint ellatjak a beléptetd rendszer kiegészité funkcioit
(pl.: rendszam-azonositas, kisérékezelés, egyéb portai funkcidk). A Fizikai
Védelmi Technikai Rendszer kialakitasabdl adéddan tudnia kell kezelni a
végponti rendszerelemek kiesését, igy azok elhelyezkedéstél fuggden vagy
kelld redundanciaval, vagy helyszinen [évé élGerdvel helyettesithetok. A
védelmet ugy kell felépiteni, hogy 4-es szint iranyabdl érkez6 tdmadasokat a
3-as, és a 2-es szint védelmi berendezései detektalni tudjak, és fel tudjak
azokat tartdztatni.

A 4-es védelmi szintbe kell sorolni a nuklearis és mas radioaktiv anyagok
nyilvantartasat tartalmazé munkaallomasokat.

3.3.4.3. A 3.védelmi szintbe sorolt rendszerek

A 3-as védelmi szintbe kell sorolni azokat a programozhat6 rendszereket és
berendezéseket, amelyek a nuklearis létesitmény technolégidjahoz
kozvetlenul kapcsolddé villamos és iranyitastechnikai rendszerektdl, védelmi,
beavatkozd és vezérl§ rendszerektdl, vagy sajat fuggetlen adatgy(ijt6iktél
kdzvetlenul kapnak technoldgiai paraméter adatokat. Nuklearis biztonsag
szempontjabdl kdzvetlendl nem relevans rendszerek (NBSZ 3. kotet
Biztonsagi osztdlyba sorolds fejezet alapjan 3. biztonsagi osztalyba (3.2.2.2150.)
vagy 4. - nem biztonsagi osztalyba (3.2.2.27160.) tartoznak), a technolégiai
folyamatokba val6é kdzvetlen beavatkozast nem teszik, illetve nem tehetik
lehetéveé. A 3-as védelmi szintbe sorolt programozhaté rendszerek a
technoldgiai folyamatok felUgyeletét biztositjak. Funkcidik egyrészt az
Uzemeltetd személyzet munkajat, valamint a 2-es védelmi szintbe tartozé
biztonsagi rendszerek ellenérzését tamogatjak. Ennek érdekében a 3-as
védelmi szintbe sorolt technoldgiai digitalis rendszerek folyamatosan mérik
a technoldégiai folyamatokat leiré paramétereket, begydijtik, feldolgozzak és
az operativ személyzet szamara jelzik azokat. A mért, vagy szamitott
parameétereket utdlagos kiértékelésre eltaroljak.

A 3-as védelmi szintbe tartoznak a programozhaté rendszerek
meérésadatgy(ijtdi, melyek a technologiabdl szarmazd mérési jelek ciklikus
lekérdezését, atalakitasat, elsédleges feldolgozasat és tovabbitasat végzik a
koézponti szamitégépek felé.

A 3-as védelmi szintbe kell sorolni a Fizikai Védelmi Technikai Rendszer azon
rendszerelemeit, amelyek befolyasolasa az érintett rendszerelemmel
fellgyelt tertlet lokalis rendszerkiesését okozza. llyen rendszerelem lehet a
beléptetd, videotechnikai megfigyel6, objektum- és keritésvédelmi rendszer,
a riasztaskezeld, informatikai jelatviteli rendszerelem alkdzpontjai; jelatviteli
és vezérl6szekrényei; informatikai halézat aktiv eszkdzei; valamint azon
munkaallomasok, amelyeken keresztll a kuldnbdz8 rendszerelemek lokalis
paraméterei modosithatok. A felsorolt rendszerelemek lokalisan szolgaljak ki
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a 2-es védelmi szintbe sorolt rendszerkdzpontok jelfeldolgoz6 berendezéseit.
Mivel a Fizikai Védelmi Rendszer tobb kulonboz6 férendszerbél (pl.: technikai
rendszer, él8er8s szolgalat, szabalyozasi rendszer, kommunikacios
rendszer), a technikai rendszer tobb rendszerelembdl, a kulonb6z6
rendszerelmek tobb védelmi korbél allnak, igy a Fizikai Védelmi Rendszer
kialakitasabdl adéddan a lokalis kiesést megfelel6 hatékonysaggal kell tudnia
kezelni. A védelmet ugy kell felépiteni, hogy a 3. szint iranyabol érkezd
tdmadasokat a 2. szint rendszerkdzpontjanak védelmi berendezései
detektalni tudjak, és fel tudjak azt tartoztatni.

A kiégett nuklearis Uzemanyag tarolasara szolgald létesitmény esetében a
BIOS-besorolas szerinti kiemelten fontos rendszerek az ALARA elv szerint 3-
as védelmi szintbe sorolhatok, mert nem valdszinG a létesitményben nagy,
MW-0s nagysagrendbe es6é hoételjesitményl elrendezés |étrejotte a
programozhaté rendszerek akar szandékosan el8idézett hibaja miatt.

3.3.4.4. A 2.védelmi szintbe sorolt rendszerek

A 2-es védelmi szintbe kell sorolni azon villamos és iranyitastechnikai
beavatkozd, szabalyzo, vezérld és védelmi funkciot ellatd programozhat6
rendszereket, amelyek a nuklearis biztonsag szempontjabdl kdzvetlentl nem
relevansak (NBSZ 3. kotet alapjan 3. biztonsagi osztalyba (3.2.2.2150.) vagy 4.,
nem biztonsagi osztalyba (3.2.2.2160.) tartoznak), ugyanakkor a technolégiai
folyamatokba vald kozvetlen beavatkozast lehetévé teszik, ezaltal a termelés-
és Uzembiztonsagra hatast gyakorolhatnak.

A szabalyzé és védelmi rendszerek midkoédésukkel valamely nagyobb
technologiai egységet, berendezést, folyamatot, vagy akar az egész blokkot
védik a paramétertullépésekbdl, meghibasodasokbdl adddd veszélyektdl,
amelyek az Uzem- és a termelésbiztonsagra hatast gyakorolhatnak,
ugyanakkor a nuklearis biztonsagra kozvetlen hatast nem fejtenek Kki.
MUkodésuk szikség esetén a folyamat, berendezés teljes leallasat
eredményezheti. Feladatuk a technolégiai féberendezések biztonsagat
veszélyeztetd kezdeti események azonositasa, az eseményhez rendelt
beavatkozasok automatikus végrehajtasa, a kezdeti események
azonositasara szolgalé folyamatparaméterek megjelenitése, biztonsagi
beavatkozasok operatori inditasi lehet6ségének biztositasa.

A tovabbi szamitasok elvégzéséhez szikséges adatokat olyan mddon
adhatnak at a 3. védelmi szint rendszereinek, hogy a 3. védelmi szint(
rendszer feldl torténd beavatkozas lehet6sége kizarhato legyen.

A 2-es védelmi szintbe kell sorolni a Fizikai Védelmi Technikai Rendszer
valamennyi olyan rendszerelemét, amely kiesése a technikai rendszer
mUkodésében jelentds rendelkezésredlldsi problémat okoz, tehadt a
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beléptetd, videotechnikai megfigyel§, objektum-, keritésvédelmi rendszer,
vagy a riasztaskezeld, informatikai jelatviteli rendszerelem teljes kiesését
okozza. A 2-es védelmi szintbe sorolanddk azon adatbazisok, amelyekben
tarolt adatok megismerése, befolyasoldsa alapvetéen érinti a technikai
rendszer rendelkezésre allasat, hitelességét, a tarolt adatok bizalmassagat.

Ebbe a védelmi szintbe kell besorolni a fizikai védelmi rendszerek
rendszerkdzpontjait, szerverszamitogépeit, betorésdetektalé eszkozeit
(tGzfal), adatbazisait, mivel ezen berendezések sikeres tamadasa esetén a
teljes részrendszerre vonatkozo kdvetkezményekkel lehet szamolni, illetve az
adatbazisok  észrevétlen modositasa, adatok  kinyerése  sulyos
kovetkezményeket eredményezhet.

3.3.4.5. Az 1.védelmi szintbe sorolt rendszerek

Az 1-es védelmi szintbe kell sorolni valamennyi, a nuklearis biztonsagra
kdzvetlenul hatast gyakorl6 (NBSZ 3. kdtet Biztonsagi osztalyba sorolds alapjan
a2.(3.2.2.2140) biztonsagi osztalyba sorolandd) villamos és iranyitastechnikai
beavatkozd, szabalyzo, vezérld és védelmi funkciot ellatd programozhat6
rendszert; atomerdmid esetében példaul a reaktorvédelmi rendszert,
szabalyzé- és biztonsagvédelmi rendszert. A szabalyzo6 és védelmi rendszerek
muUkodésukkel valamely nagyobb technoldgiai egységet, berendezést,
folyamatot, vagy akar az egész blokkot védik a paramétertullépésekbdl,
meghibasodasokbol adddod veszélyektdl. Makodésuk szikség esetén a
folyamat, berendezés teljes ledllasat eredményezheti. Feladatuk a
technoldgiai féberendezések biztonsagat veszélyeztetd kezdeti események
azonositasa, az eseményhez rendelt beavatkozasok automatikus
végrehajtasa, a kezdeti események  azonositasara szolgalo
folyamatparaméterek megjelenitése, biztonsagi beavatkozasok operatori
inditasi lehet6ségének biztositasa.

A tovabbi szamitasok elvégzéséhez szlikséges adatokat visszahatasmentes,
egyiranyu kapcsolaton keresztul adhatnak at az alacsonyabb védelmi szintd
(jellemz8en 3. védelmi szintl) programozhaté rendszerek felé.

Megjegyzendd, hogy az 1. védelmi szintl rendszereket a nuklearis
biztonsagra gyakorolt hatas kulonbozteti meg a 2. védelmi szintd
rendszerektdl. Villamos és iranyitastechnikai rendszerekrdl lévén sz, a
kommunikaciét tekintve mindkét esetben 3. védelmi szintbe tartozé, a
technoloégiai folyamatok felUgyeletét biztosité rendszerek felé tovabbitanak
adatokat.

3.3.4.6. Jelatviteli utak védelmi szintje

A jelatviteli utak esetében azokra a kovetelményekre, amelyek nem tartoznak
a programozhaté rendszerek védelmi kovetelményei kozé (pl. fizikai védelmi,
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vagyonvedelmi kovetelmények), fokozottan figyelemmel kell lenni, és
figyelembe kell venni ezek hatasat a programozhaté rendszerek védelmére a
|étesitmény teljes életciklusaban.

3.4. Védelmi szintekre vonatkozé kévetelmények

A védelmi szintek az 5. (legkevésbé védett) szinttél az 1. (legjobban védett)
szintig terjednek. Az egyes védelmi szintekre vonatkoz6 kdvetelmények az
altalanos és az adott szintre vonatkozd specifikus kdvetelményekbdl
tevddnek dssze.

A arendszer kritikussaga
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3. dbra. A védelmi intézkedések szintje és a rendszer kritikussaga k6zotti 6sszeftiggés

A programozhatd rendszerek védelmi architekturajat a zonakbdl allé
mélységi védelem adja (1dsd 3.4.2.2.). Az egyes z6nakhoz kulénbdz6 védelmi
szintek tartoznak, és a védelem er8ssége annal nagyobb, minél mélyebben
van a védelmi zéna. Igy egy adott zéndban 1évé programozhaté rendszert
védik az adott z6nahoz tartozé kontrollintézkedések és a z6nan kivuli tobbi
védelmi zéna védelmét biztosité kontrollintézkedések.

A mélységi védelem a kockazatelemzés alapjan kerul kialakitasra ugy, hogy a
z6nak mélysége és a védelem szintje aranyos a kockazattal. Ilyen modon a
meélységi védelem megvaldsulasat kockazatelemzéssel lehet igazolni. Ehhez
el kell végezni a zonakban |év6 programozhatdé rendszerek
kockazatelemzését, és a maradvanykockazatok kimutatasaval igazolhato6 a
mélységi védelem megfelelése.

o 4

Orszagos Atomenergia Hivatal



FV-18. sz. dtmutaté 58/104 3. Verzid

Nuklearis létesitmények programozhaté rendszereinek védelmi kévetelményei
tervezni, dokumentalni kell a védelmi tervben, és a terv szerint meg kell
valdsitani a programozhaté rendszerek elfogadhat6 védettsége érdekében.
A védelem fenntartasdhoz két alapvetd védelmikontroll-eljarast kell
muUkaodtetni:

a) A szandékos vagy szandékolatlan karokozasok és kibertamadasok
felderitése, elemzése és elharitasa a megfelel6 valaszlépések
megtételével, ideértve a helyreallitast.

b) Valtoztatasok elvégzése ellen6rzétt mdédon Ugy, hogy a valtoztatasok ne
csokkentsék a rendszerek védelmi szintjét.

3.4.1. Avédelmi szintekre vonatkozo dltaldnos kévetelmények

Az érintett rendszerekre a koOvetkezd Aaltaldnos intézkedéseket kell
alkalmazni:

a) A létesitménynek rendelkeznie kell egyes védelmi szintekkel kapcsolatos
alapelveket és eljarasokat szabalyoz6é dokumentumokkal.

b) Az a) pont szerint kialakitott belsé szabalyozas minden felhasznaléra
érvényes.

c) Gondoskodni kell arrél, hogy minden felhasznalé megfelel6en képzett és
védelemtudatos legyen.

d) Gondoskodni kell arrél, hogy minden felhasznalo koteles legyen betartani
a biztonsagi iranyelveket és eljarasokat.

e) A felhasznaldéknak csak azokhoz a rendszerekhez és csak azokhoz a
funkciokhoz lehet hozzaférésik, amihez a munkajuk elvégzéséhez
szUkséguk van, azaz térekedni kell a minimalis felhasznaléi 1étszamra.

f) Az egyes rendszerekhez megfelel6 beléptetd- és felhasznalbhitelesitési
modszereket kell hasznalni.

g) Arendellenességek észlelésére megfeleld mddszereket és eljarasokat kell
alkalmazni.

h) Az alkalmazas- és rendszersérulékenységeket monitorozni kell, és -
szukség esetén - megfeleld intézkedéseket kell foganatositani.

i) Arendszer(ek) sebezhet6ségét rendszeresen Ujra kell értékelni.

j) Acserélhetd adathordozok kontrolljara belsd szabalyozast kell |étrehozni,
a kontrolltevékenységet folyamatosan biztositani kell.

k) Gondoskodni kell a szamitogépes és halozati védelmi elemek rendszeres
és folyamatos karbantartasarol.
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l) A szamitdégépes és a halézati védelmi elemek (pl. biztonsagi atjarok,
behatolasfelderitd rendszerek, behatolaselharité rendszerek, virtualis
maganhaldzati szerverek) mikodését napldzni és monitorozni kell.

m) Az programozhatd rendszerekre megfeleld adatmentési és visszaallitasi
eljarasokat kell mUkddtetni.

n) A programozhaté rendszerekhez valé fizikai hozzaférést azok funkcidinak
megfelel6en korlatozni kell.

o) A fentieken tul a 3.5. Programozhaté rendszerek védelmi tervének
osszedllitasa c. fejezet olyan kovetelményeket és intézkedéseket tartalmaz
és fogalmaz meg, amelyek a védelmi szintekre vonatkoz6 tovabbi
altalanos kévetelményekként is felfoghatok és alkalmazhatok.

3.4.2. Avédelmi szintek specidlis kbvetelményei

3.4.2.1. Az 5. szintre vonatkozd specialis kdvetelmények
Az altalanos szintre vonatkozé kdvetelményeken tul:

a) A rendszereken modositast csak az arra feljogositott, szakképzett
felhasznalok végezhetnek.

b) Az 5. szint rendszereibdl az internet-hozzaférés megfelel6 védelmi
intézkedések alkalmazasa esetén engedélyezhetd.

c) A megfeleléen ellenérzott tavoli hozzaférés megengedett.

3.4.2.2. AA4. szintre vonatkoz6 kdvetelmények
Az 3ltalanos szintre vonatkozo kdvetelményeken tul:

a) Az rendszereken modositast csak az arra feljogositott, szakképzett
felhasznalok végezhetnek.

b) A 4. szint rendszereibdl az internet-hozzaférés megfelel6 védelmi
intézkedések alkalmazasa esetén engedélyezhetd.

c) Ezt a szintet a kuls6 halézatok feldl érkezé ellendérizetlen forgalom ellen,
meghatarozott és korlatozott tevékenységet engedd biztonsagi atjarok
telepitésével védeni kell.

d) A rendszerekhez val6 fizikai csatlakozast (pl. szervizgép, mobil
adathordoz6 csatlakoztatasa) ellendrizni kell.

e) Tavoli karbantartdashoz a hozzaférés folyamatos ellen6rzés mellett
engedélyezhetd, ha a tavoli szamitdgépre és a felhasznaldra vonatkozé
védelmi kdvetelmények betartdsa biztositott. Nyilvanos halozatbdl és
nem kontrollalt eszkdzrél a karbantartast az elvégzésére tervezett
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g)

3.4.2.3.
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id6intervallumra lehet engedélyezni, egyéb id6szakokra a hozzaférést
meg kell szUntetni.

A felhasznaldk rendelkezésére bocsatott rendszerfunkcidkat a
felhasznaloi belépést ellendrzd rendszer ellenérzi. Az ettél eltérd
esetekben a védelmet mas eszkdzokkel kell megvaldsitani.

A tavoli kulsé hozzaférés az arra feljogositott felhasznaldk szamara
engedélyezhetd, ha a tavoli szamitogépre és a felhasznalora vonatkozo
védelmi kdvetelmények betartasa biztositott.

A 3. szintre vonatkoz6 kdvetelmények

Az altalanos szintre vonatkozé kdvetelményeken tul:

a)
b)

C)

d)

3.4.2.4.

A 3. szintl rendszerekbdl az internet elérése tiltott.

Biztositani kell a rendszer biztonsagi napldzasat (security log), a napldkat
rendszeresen ellendrizni és értékelni kell.

Ezt a szintet a kevésbé védett iranybdl szarmazé ellendrizetlen forgalom
ellen, meghatarozott és korlatozott tevékenységet enged6 biztonsagi
atjarok telepitésével védeni kell.

A rendszerekhez valé fizikai csatlakozast (pl. szervizgép, mobil
adathordozoé csatlakoztatasa) kontroll alatt kell tartani.

A tavoli vagy kevésbé védett zonabdl torténd karbantartasi hozzaférés
eseti elbiralas és folyamatos ellen6rzés mellett engedélyezhetd, ha a
tavoli szamitogépre és a felhasznaldra vonatkozo6 védelmi kdvetelmények
betartasa biztositott.

A felhasznaldék rendelkezésére bocsatott szikséges és elégséges
rendszerfunkcidkat a felhasznaléi belépést ellenérzé rendszer ellendrzi.
Az ettdl eltérd esetekben a védelmet mas eszkdzok segitségével kell
megvalositani (pl. fizikai hozzaférés korlatozasaval).

A 2. szintre vonatkozé kdvetelmények

Az altalanos szintre vonatkozé kdvetelményeken tul:

a)

A nuklearis biztonsag szempontjabdl kozvetlentil nem relevans, de a
technoldgiai folyamatokba valé beavatkozast lehetdve tévd villamos és
iranyitastechnikai programozhaté rendszerek esetén biztositani kell, hogy
a kevésbé védett szint feldl technoldgiai beavatkozast kivalto
adatforgalom ne mehessen az adott 2. védelmi szintl rendszer iranyaba.
Megfelel§ kapcsolatirany-szabalyozas alkalmazdsaval csak a szukséges
nyugtazd Uzenetek, vagy ellendrzott jelz6 Uzenetek (pl. TCP/IP nyugta
Uzenetek), valamint az eszkdzdk felugyeletéhez, Uzemeltetéséhez,
Uzembiztonsaganak fenntartasahoz és a rendszer védelméhez szikséges
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b)

C)

3.4.2.5.
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uzenetek haladhatnak az ellenkezd (befelé) iranyba. A tavoli hozzaférési
vagy kevésbé védett zonabdl torténd karbantartas nem megengedett.

A rendszerekhez valé fizikai csatlakozast (pl. szervizgép, mobil
adathordozé csatlakoztatasa) folyamatosan kontroll alatt kell tartani és
minden esetben dokumentalni szukséges.

Azok a sérulékenységvizsgalatok, amelyek a rendszereken végzett
mUveletekkel jarnak, egyes létesitményi folyamatok instabilitasahoz
vezethetnek, ezért csak prébapadon, tartalék rendszeren vizsgalhatok,
atvételi tesztek vagy hosszabb tervezett UzemszUnetek alkalmaval.

Az 1. szintre vonatkozé kdvetelmények

Az altalanos szintre vonatkozé kdvetelményeken tul:

a)

C)

d)

g)

Semmilyen az 1. szintre irdnyuld, alacsonyabb védelmi szint fel6l érkezd
szamitogépes haldzati adatforgalom (pl. nyugtazas, szignalizalds) nem
megengedett. Csak kifelé iranyulé kommunikacié lehetséges.
Megjegyzendd, hogy ez a szigoruan kifelé egyiranyd kommunikacio
természeténél fogva nem biztositia az adat megbizhatésagat és a
sértetlenséget. Szintén megjegyzendd, hogy ez kizarja mindenfajta
~handshake protokoll” alkalmazasat (pl. TCP/IP), a kapcsolatirany
szabalyozasaval egyutt. A kivételek nyomatékosan ellenjavalltak, az
engedélyes csak eseti elbiralas szerint mérlegelhet, amennyiben azt a
részérél teljes korl indoklas és az alkalmazas kockazatanak elemzése
tamasztja ala.

Tavoli hozzaférés( vagy kevésbé védett zonabdl torténd karbantartas
nem megengedett.

A rendszerekhez val6 fizikai hozzaférést folyamatosan kontroll alatt kell
tartani és naplozni kell.

A rendszerekhez hozzaféré felhasznaldk létszamat a minimumra kell
korlatozni.

A rendszereken jovahagyott minden moédositas csak két, arra feljogositott
személy egyidejd kdzremikddésével végezhetd.

Minden tevékenységet naplozni és monitorozni kell.

A rendszerbe iranyul6 minden adatbevitelt esetenként kell jévahagyni, és
az elvégzését ellendrizni. (A kulsé halbzati adatatvitelt az a) pont tiltja.)

Minden moddositasra, beleértve a hardverkarbantartast, frissitést és
szoftvermaodositast, bels6 szabalyozast kell kialakitani.
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A programozhaté rendszerek védelmi tervének 6sszeallitasa

A programozhatdé rendszerek védelmi terve a védelmi program
megvalositasanak kulcsfontossagu dokumentuma.

A programozhato rendszerek védelmi tervének tartalmaznia kell a védendd
rendszereket, azokra alkalmazott védelmi szintet, a konkrét védelmi
intézkedéseket, a védelmi intézkedések végrehajtasaért, a kritikus
rendszerek esetén folytonos Uzemvitel biztositasaért felel6s szervezetet. A
védelmi tervnek tartalmaznia kell a védelemmel Osszefiggd oktatas,
tovabbképzés rendjét.

A védelmi terv dokumentalja a kitlzott védelmi célok elérésének és
fenntartasanak maédjat. Ennél fogva egy é16 dokumentum, amit rendszeresen
felUlvizsgalni, modositani és jévahagyni kell. A védelmi tervben dokumentalni
kell a védelmi terv felllvizsgalatanak, karbantartasanak és jovahagyasanak
modjat és gyakorisagat. A programozhat6 rendszerek védelmi tervének—a
fizikai védelmi terv részeként -- 6sszhangban kell lenni a fizikai védelmi terv
mas rendelkezéseivel, mert szdmos védelmikontroll-intézkedéshez
kapcsolddik fizikai védelem, vagy forditva. A programozhat6é rendszerek
védelmével kapcsolatos kulénbdz8 bizalmas informaciok miatt a védelmi terv
dokumentumait a tartalom bizalmassaga szerint kell strukturalni, mindsiteni,
és az egyes részekhez a hozzaférést az informacidk bizalmassaga szerint kell
meghatarozni.

A programozhatd rendszerek védelmi tervének Osszeadllitasa, az egyes
fejezetek kidolgozottsaganak részletezettsége soran figyelembe kell venni a
létesitmény életciklusa aktualis fazisanak (tervezés, létesités, Uzembe
helyezés, Uzemeltetés, leszerelés) jellegzetességeit, az adott fazisban a
létesitmény programozhato rendszereivel kapcsolatosan rendelkezésre allo
informacidk jellegét és mennyiségét.

A fentiek alapjan a programozhaté rendszerek védelmi terve, a létesitmény
életciklusfazisanak fuggvenyében a kovetkezdket kell, hogy tartalmazza az
egyes fejezetekre lebontva:

Tervezési | Létesitési | Uzembehelyezési | Uzemeltetési | Leszerelési
fazis fazis fazis fazis fazis
A rendszerek
jegyzéke
(rfer}dszerek, R R T T T
halézatok,
alkalmazasok és
kapcsolataik)
Alapkonfiguracio R R T T T
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Konfiguracids
valtoztatdsok

R

R

T

T

A védelmi
intézkedések
megvaldsitasa

Védelemtervezési
Alapelvek

Mélységben
Tagolt Védelem

Szabdlyzatok,
eljarasok és
képzés

Koérnyezetallésagi
feltételek

Fizikai hozzaférési
védelem

Halozati
hatdrvédelem,
peremvédelem

Technikai, logikai
hozzaférési
védelem

Belsé haldzat
védelme

Szerverek,
munkadllomasok
és HMI-k védelme

Alkalmazasok,
futd programok
védelme

Adatok védelme

Ajolismert
sériilékenységek
vizsgalata és
kezelése

Programfrissitése
k és biztonsagi
javitdcsomagok
telepitése

Elektromagneses
impulzusok elleni
védelem
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Azonosito- és
jelszékezelés

R

R

T

T

Hordozhato
eszkdzok és mobil
adathordozok
hasznalata

Vezeték nélkili
készilékek és
halézatok

Folytonos
lizemvitel,
rendszerek
biztonsagi
mentése

Folytonos
lzemvitel

Rendszerek
biztonsagi
mentése

A beszallitéi lanc
kiberbiztonsaga

A védelemmel
Osszefliggd
oktatas,
tovabbképzés,
védelmi kultura

A védelmi oktatas
és tovabbképzés
céljainak,
rendjének
meghatdarozasa

A kialakitott
jogosultsagi
szinteknek
megfelel§
védelmi oktatasi
kritériumok a
korabban
meghatarozott
védelmi szintek
kovetelményeit
figyelembe véve

Specidlis
oktatasok,

O
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tovabbképzések
rendje

Védelmi kultira
kialakitasa

Védelmi
feltlvizsgalat

Kiberbiztonsagi
gyakorlatok

A rendszerek
védelmével
Osszefliggd
valtozaskezelés,
életciklus

Események
kezelése

A kivizsgalas
rendje,
kivizsgalast segitd
intézkedések

Valasz intézkedési
terv

Jelmagyardzat:

0: A fejezet kidolgozasa nem sziikséges az adott életciklusfazisban

R: A fejezet kidolgozasa a rendelkezésre all6 adatok alapjan, korlatozott részletezettséggel szlikséges
T: Az adott fejezetet teljes részletezettséggel, az 6sszes relevans programozhatd rendszerre nézve ki kell

dolgozni.
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A létesitmény életciklusanak egyes fazisaira nézve az alabbi altalanos
kdvetelményeket és ajanlasokat kell figyelembe venni:

Tervezés fazis: A mar Uzemel6, a tervezéssel kapcsolatos, szenzitiv adatokat
tarold, kezel6, feldolgoz6 programozhaté rendszerekre vonatkozéan
szukséges elkésziteni a védelmi tervnek a programozhatd rendszereket,
illetve az azokat védd adminisztrativ, logikai és fizikai védelmi kontrollokat
leiré fejezeteit. A tervezés alatt all6 programozhatd rendszerek esetében
fokozottan kell Ugyelni a ,Secure by Design” elv, tervezbvel szembeni
érvényesitésére és ellenbrzésére.

Létesitési fazis: A mar Uzemeld, a tervezéssel kapcsolatos, szenzitiv adatokat
tarold, kezeld, feldolgoz6 programozhaté rendszerekre, illetve a mar tzembe
helyezett technolégiai rendszerekre vonatkozéan szukséges elkésziteni a
védelmi tervnek a programozhat6é rendszereket, illetve az azokat védd
adminisztrativ- logikai- és fizikai védelmi kontrollokat leir6 fejezeteit. A
programozhatd rendszerek tervezése és kivitelezése soran fokozottan kell
ugyelni a ,Secure by Design” elv tervezdvel, illetve a hardver- és
szoftverkomponensek gyartasra (szoftver esetében a programozasra) és
tesztelésre vonatkozd kovetelmények gyartokkal szembeni érvényesitésére
és ellen6rzésére. A programozhatd rendszerek jegyzékét, a
konfiguracidkezelési adatbazist, a kapcsolodd védelmi kontrollokat
tartalmazé adatbazisokat folyamatosan naprakészen kell tartani, és a PRVT
Rendeletben eldirt id6szakos felllvizsgalata soran a vonatkozé fejezeteket
frissiteni.

Uzembehelyezési fdazis: Az UGzembehelyezési fazisban mar teljeskor(ien
rendelkezésre kell allnia a programozhatd rendszerek jegyzékének, igy a
védelmi terv vonatkozé fejezeteinek teljes részletezettségli kidolgozasa
szukséges.

Uzemeltetési fazis: Az Uzembe helyezési fazisban mar teljes korlen
rendelkezésre kell allnia a programozhat6é rendszerek jegyzékének, igy a
védelmi terv vonatkozd fejezeteinek teljes részletezettségli kidolgozasa
szukséges. Az Uzemeltetési fazisban a programozhatd rendszerekkel
kapcsolatos valtozaskezelésnek a valtozaskezelési eljarasban foglaltaknak
megfelel6en kell torténni, a valtozasokat minden alkalommal at kell vezetni a
rendszerek jegyzékébe, a konfiguraciokezelési adatbazisba, illetve a
kapcsolodd védelmi kontrollokat tartalmazé adatbazisba, és a PRVT
Rendeletben el6irt id6szakos felllvizsgalata sordn a vonatkozé fejezeteket
ezeknek megfelel6en frissiteni kell.

Leszerelési fazis: A leszerelési fazisban, a leszerelésre keruld programozhaté
rendszerek esetében fokozott figyelmet kell forditani az azokban tarolt
adatok archivalasara és torlésére. Javasolt mar az Uzemeltetési fazisban ugy
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megtervezni a programozhato6 rendszerek életciklusat, hogy azok lehet8ség
szerint illeszkedjenek a létesitmény életciklusahoz. A leszerelési fazisban
kiemelt figyelmet kell forditani a dozimetriai, a radioaktivanyag-nyilvantarto
és a fizikai védelmi rendszerek sértetlenségére és rendelkezésre allasara,
tekintettel az életciklusfazis jellegzetes munkafolyamataira.

3.5.1. Avrendszerek jegyzéke (rendszerek, halozatok, alkalmazdsok és kapcsolataik)

A létesitménynek rendelkeznie kell a programozhaté rendszerek és
rendszerelemek teljes kord listajat tartalmazo aktualis vagyonleltarral. A
programozhatd rendszerek vagyonleltarat ugy kell 6sszeallitani, hogy az a
kockazatfelmérés elvégzéséhez szikséges minden jellemzd informaciot és
adatot tartalmazzon. Ezt a vagyonleltart folyamatosan frissiteni kell, hogy
annak naprakészsége biztositott legyen. A programozhatd rendszerek
vagyonleltaranak legalabb a kovetkezdket tartalmaznia kell:

a) a programozhaté rendszerek felsorolasat, listajat,
b) a programozhaté rendszerek mikddési modelljét, funkcidjat és feladatat,
c) arendszereken futd alkalmazasok felsorolasat, listajat,

d) arendszerek kapcsolédasat és dsszekapcsolasat, beleértve a rendszerek
aramellatasat,

e) a haldzati diagramot (topoldgia és topografia), beleértve minden kulsé és
bels6 kapcsolatot,

f) a rendszerek adatkapcsolatainak és adataramlasanak elemzését, hogy
ismert legyen, mely rendszerek melyik masik rendszerekkel
kommunikalnak,

g) alkalmazott protokollok,
h) a programozhaté rendszerek elhelyezkedését, lokalizaciojat.

A programozhaté rendszerek vagyonleltaranak felvétele, valamint a
kockazatfelmérés soran figyelembe kell venni, hogy mind maga a jegyzék,
mind pedig a kockazatfelmérés eredményeként 6sszegy(ijtott adatok és
informacidk érzékenyek lehetnek, ezért ezek megfelel6 védelmérdl, szukség
esetén mindgsitésérdl gondoskodni kell.

A programozhatd rendszerek jegyzékének felvétele a konfiguracidkezelés
keretében torténik. A védelmi tervben ki kell térni a programozhato
rendszerek azonositasanak maédjara.

A konfiguraciokezelés biztositja a tervezési alap, a terv és a megvalositott
Uzemi rendszer konzisztenciajat. Ennek érdekében tartalmaznia kell minden
informaciot és adatot a konzisztencia ellenérzéséhez. A bevezetett Uzemi
rendszer a tesztelési és ellenérzési eljarasoknak megfelelt rendszer, amelyik
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igy megfelel a védelmi elvarasoknak. A konfiguracidkezelés feladata a
programozhaté rendszerek ezen védettségi allapotanak
alapkonfiguracioként torténd rogzitése az el6élettel egyutt (lasd 3.4.1.1), és a
védettségi allapot fenntartasa a valtoztatasok ellenérzott médon térténd
végrehajtasanak biztositasaval (lasd 3.4.1.2).

3.5.1.1. Alapkonfiguracio
Az alapkonfiguracio kialakitasahoz a kdvetkez6ket kell elvégezni:

a) A programozhaté rendszerek komponenseinek nyilvantartasara
nyilvantartorendszert kell létrehozni. A nyilvantartasnak vissza Kkell
tukréznie minden engedélyezett rendszerkomponenst és ugy kell
dsszeallitani, hogy az a kockazatfelmérés elvégzéséhez szukséges minden
jellemzd informaciot és adatot tartalmazzon.

b) A nyilvantartast automatikus mechanizmusokkal kell tdmogatni, amelyek
képesek az Uj, még nem rogzitett komponensek, illetve az eltavolitott
komponensek bejegyzéseinek felderitésére.

c) A programozhatd rendszerek aktualis allapotardl alapkonfiguraciot kell
|étrehozni

d) Alapkonfiguraciot az Uzemi kornyezet mellett a fejlesztdi és
tesztkornyezetrdl is kell késziteni.

e) Az alapkonfiguraciot a valtoztatasokkal egyutt karban kell tartani, amihez
lehet8ség szerint automatikus mechanizmusokat alkalmazni kell, hogy
biztositott legyen az informaciok konzisztencijja.

f) Akonfiguracidkezel§ rendszerhez térténd hozzaférést korlatozni kell és a
valtoztatasokat csak erre kiképzett és feljogositott személyeknek szabad
megengedni. Minden valtoztatast naplozni kell. Az adatok konzisztenciajat
és pontossagat rendszeresen ellendrizni kell audit és belsd vizsgalat
keretében.

g) A programozhaté rendszerek konfiguracidés valtoztatasaihoz szigoru
fizikai és logikai hozzaféréseket kell meghatarozni. A hozzaféréseket
naplézni és a naplézast rendszeresen ellendrizni kell, lehet8leg
automatikus mechanizmusokkal. Ha a hozzaférés korlatozasa
automatikusan nem megoldhaté, akkor helyettesité mechanizmusokat
kell alkalmazni pl. fizikai korldtozas, fizikai hozzaférés monitorozasa,
megbizhatd személyzet alkalmazasa, valtoztatasok utdlagos ellenérzése).

h) Koételez6 konfiguraciés beallitasokat kell meghatarozni a programozhaté
rendszerek komponensei szamara. A védelmi beadllitdsokat a
legszigorubbra kell konfiguralni, ami még 0Osszeegyeztethetd a
muUkodéssel. A kotelezd beallitasokhoz képest a kivételeket minden
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esetben dokumentalni és indokolni kell. Lehet6ség szerint olyan
automatikus mechanizmusokat kell alkalmazni, amelyek kézponti helytdl
lehet6vé teszik a konfiguracidk beallitasat és ellendrzését.

A programozhatd rendszerek nyilvantartasara létrehozott vagyonleltarnak
tartalmaznia kell a programozhaté rendszereket és komponenseiket, mint
konfiguraciés elemeket, egyértelm( azonositoval ellatva, és az egyes
konfiguracidés elemekhez kapcsoléddan legalabb a kovetkezd adatokat:

a) termékjellemzdk (pl. gyarto, tipus, verzid),

b) szoftverek (pl. operaciés rendszer, alkalmazasok, szolgaltatasok) és
frissitések,

c) kikapcsolt, illetve letiltott hozzaférési lehet8ségek,
d) fizikai elhelyezkedés, lokalizacid,
e) mukodési modell, funkcié és feladat,

f) halézati diagram (topolégia és topografia), beleértve minden kulsé és
bels6 kapcsolatot (IP-cimek, MAC-cimek stb.) és kapcsolédasok, beleértve
a rendszerek aramellatasat, adatkapcsolatok és adataramlasok,

g) folyamatok és mdveletek, amelyek kivaltjdk a rendszerek kozotti
kommunikaciét, a kommunikacié karakterisztikajat és az alkalmazott
protokollokat,

h) tervezési alap, tervezési és fejlesztési dokumentaciok,
i) tesztelési dokumentacidk a tesztesetekkel és a tesztelt konfiguracioéval,
j) Uzemelési és karbantartasi dokumentaciok,
k) alkalmazott védelmi kontrollok,
l) hozzaférésijogosultsagok, a jogosultsagokkal rendelkezd személyek,
m) konfiguraciés beallitasok,
n) védettségi szint,
o) idérendben a valtoztatasok (ki, mit, mikor, milyen céllal).
3.5.1.2. Konfiguraciés valtoztatasok

A programozhato rendszerekre kihatd barmilyen atalakitasnal biztositani kell
a rendszerre érvényes védelmi szint szerinti kovetelmények teljesulését,
kuldnben a védelmi egyenszilardsag iddvel gyengul, és kockdzata meghaladja
az elfogadhat6 értéket. Ezért az atalakitasokat meg kell vizsgalni abbdl a
szempontbdl, hogy milyen hatassal vannak a védettségre, és hogy esetleg
milyen védelmi intézkedésekre van szukség az atalakitasbdél adédoéd
sérulékenységek csokkentésére. A vizsgalat a védelmi hataselemzés (security
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impact analysis), amelyet el kell végezni az atalakitas el6tt a jévahagyasi
folyamat részeként, az atalakitas elkészitése utan a gyartdi atvételi teszt
(Factory Acceptance Test - FAT) részeként és az atalakitas Uzembe helyezése
el6tt a helyszini atvételi teszt (Site Acceptance Test - SAT) részeként.

A védelmi hataselemzésnél a kdvetkez§ |épéseket kell végrehajtani:

a) Meg  kell vizsgalni az  atalakitdas  megvaldsithatosagat. A
rendszerarchitekturat elemezve fel kell mérni az érintett rendszereket és
rendszerkomponenseket, amelyek kdzvetlenul vagy kdzvetve érintettek
lehetnek az atalakitas miatt. Ki kell dolgozni és mérlegelni kell a
megvalositasi lehetéségeket a funkciora, biztonsagra és védelemre
gyakorolt hatasok figyelembevételével.

b) Azonositani kell a sérulékenységeket.

c) El kell végezni a kockazatok értékelését. Sérulékenység azonositasa
esetén fel kell mérni a kockazatokat. Ha a becsult kockazat nagyobb, mint
a megengedett, akkor azt vagy csokkenteni kell Uj védelmi
intézkedésekkel vagy a meglévék modositasaval, vagy el kell utasitani az
atalakitast. Viszont a megnovekedett kockazat addig még elfogadhat,
amig az nem |épi tul az elfogadhatd kockazati szintet.

d) Meg kell vizsgalni a meglév6 védelmi intézkedéseket. Meg kell vizsgalni,
hogy az atalakitas kihat-e és hogyan a meglévé védelmi intézkedésekre az
atalakitassal kozvetlentl vagy kozvetve érintett rendszerekben és
rendszerkomponensekben.

e) Ha az atalakitas el6tti vizsgalat soran védelmi problémak merulnek fel,
mérlegelni kell Ujabb védelmi intézkedések bevezetését, vagy meglévok
modositasat az atalakitasokkal egyutt. Ennek ismeretében kell donteni az
atalakitas jévahagyasarol, vagy elutasitasarol.

A programozhato rendszerek atalakitasai utan el kell végezni a FAT-tesztet. A
FAT alatt az atalakitasokkal kapcsolatosan legalabb a kodvetkezdket kell
ellendrizni:

a) Avaltoztatasok kovetkeztében az eredeti problémak megoldddtak.

b) A valtoztatasoknak nincsenek karos kihatasai az alkalmazasokra, a
funkcidk rendelkezésre allnak, és az elvart médon mikodnek.

c) Az eredetivédelmi hatdselemzés helyes volt és az ott feltart hidnyossagok
megoldasra kerultek az elvart médon.

d) Avaltoztatasok visszavonhatok.
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A FAT végeén virusellen6rzést kell végezni a legujabb viruslenyomatokkal
annak igazolasara, hogy a programozhatd rendszer nem fert6z8dott meg a
teszt alatt. Dokumentalni kell az atalakitasokat.

A létesités végén el kell végezni a SAT tesztet, amihez fel kell rakni az aktualis
frissitéseket, és a teszt végén virusellendrzést kell végezni a legujabb
viruslenyomatokkal.

Az Uzemel6 programozhatd rendszer valtoztatdsa el6tt meg kell gy6z6dni
arrél, hogy az esetleges helyredllitds a helyredllitasi eljarasnak megfeleléen
végrehajthat6 a legrosszabb esetre felkészulve (worst case scenario). Ki kell
dolgozni a valtoztatasok Uzembe helyezésének |épéseit legalabb az alabbi
szempontok figyelembevételével:

a) Tébb rendszer valtoztatasa esetén a valtoztatasok sorrendjének
meghatarozasa. Redundans programozhato6 rendszereknél, amennyiben
rendelkeznek tartalék vagy tesztrendszerrel el6bb a tartalék vagy a
tesztrendszereken kell végrehajtani a valtoztatasokat és utoljara az Gzemi
rendszereken. Amennyiben a programozhaté rendszer nem rendelkezik
tartalék vagy tesztrendszerrel, a valtoztatds megkezdése el6tt teljes
rendszermentést kell késziteni.

b) Valtoztatasok automatikus vagy részben automatikus végrehajtasi
lehet&ségeinek alkalmazasa.

c) Valtoztatasok végrehajtasahoz szukséges id6 és a rendelkezésre all6 id6
a ledllasbdl vagy uzemelésbdl adodé korlatok miatt.

d) Valtoztatott és még nem valtoztatott rendszerek kompatibilitdsanak
biztositasa.

e) Valtoztatasok felfliggesztése és a visszaallitas lehet6sége (point of no
return).

f) Uzembe helyezett rendszer vizsgalata, monitorozasa.
g) Valtoztatasok utani stabil mikddés kritériumai, és lezaras.

El kell végezni a valtoztatasokat, és a valtoztatasok sikeres végrehajtasa utan
aktualizalni kell a konfiguracidkezeld rendszert a valtoztatasoknak
megfelel6en legalabb a kdvetkez6 adatok rogzitésével: a valtoztatasok kivaltd
okai, valtoztatasok azonositdi, érintett programozhaté rendszerek és
verzioik, valtoztatasok felel6sei és végrehajtdi, elvégzett tesztesetek és a
valtoztatasok végrehajtasanak Iépései.
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3.5.2. Avédelmi intézkedések megvaldsitdsa

3.5.2.1. Védelemtervezési Alapelvek

A programozhatdé rendszerek és hal6zatok tervezése és kivitelezése soran, a
védelmi szempontok mar a tervezés lehetd legkorabbi fazisatél be kell, hogy
épuljenek a létesités életciklusaba. Ez alapjan a rendszer tervezése soran a
.Secure by Design” elv érvényesitése alapkdvetelmény. Ennek megfelel6en
mar a rendszer tervezése soran kiemelkedéen fontos szempontként kell
kezelni, hogy a valasztott technolégia, az alkalmazott eszk6zok és
megoldasok minden eleme a védelem legmagasabb szintjének elérése
iranydba hasson, a kivalasztott technolégiai megoldasok biztonsagi
szinvonala egységes és kockazataranyos legyen. A rendszer funkcionalitasa
és megbizhatésaga mellett, a rendszer védelmét egyforma sullyal kell
figyelembe venni és kezelni.

A rendszer tervezése és kialakitdsa soran teljes kor(, részletes
kockazatfelmérést és értékelést kell elvégezni, figyelembe véve a potencialis
sebezhet8ségeket, a fenyegetéseket és a tamadasi lehetdségeket. A tervezési
fazisban végrehajtott kockazatértékelés eredménye alapjan ki kell mutatni a
maradvanykockazatokat és ezt egyeztetni kell a felsd vezetéssel. A kimutatott
maradvanykockazatok elfogadhatd mértékérdl a létesitmény felsé vezetése
jogosult donteni. Az Uzemeltetdnek a kockazatfelmérés eredménye alapjan,
olyan védelmi eszkodzoket és kontrollintézkedéseket kell alkalmaznia a
rendszer védelmére, amelyek szervesen illeszthet6k a kivalasztott
technolégiaba, a kockazatokkal aranyos védelmet biztositanak, és ezaltal az
elfogadhaté és elérheté legalacsonyabb  szintre csokkentik a
maradvanykockazatot.

A rendszer tervezése és kialakitasa soran, a funkcionalis kovetelmények
teljesitésén, valamint a megbizhatésagon és a hibatiré mudkodési
elvarasokon tul, biztositani kell a biztonsag harom alapkdvetelményének
megfeleld védelmét, amelyek prioritasi sorrendjuk szerint a kovetkezdk:

a) rendelkezésre allas (a rendszer folyamatos, megbizhaté mikodése,
elérhet6sége, hozzaférhetdsége),

b) sértetlenség (a rendszer eredeti funkcidjanak biztositasa, adatbevitel
/adatmegjelenités /adatatvitel sértetlensége, adatkonzisztencia és a
helyes informacié szolgaltatasa),

c) bizalmassag (a rendszer illetéktelen, jogosulatlan hasznalataval szembeni
védelme, a funkcidkhoz, adatokhoz csak a jogosultak férhetnek hozza).

A rendszer tervezése és kialakitasa soran fel kell készulni a fenti biztonsagi
kovetelmények sérulésének kezelésére (megel6zésére, felismerésére), azaz a
megfelel6 ellendrzési eljdrasokat (eszkdzoket és intézkedéseket) kell
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alkalmazni a rendszer védelmére. Az alkalmazandd kontrollintézkedések
tipusai a kovetkez6k (a PreDeCO védelem-tervezési elv alapjan):

a) megel6z6 (preventiv),
b) azonosito, korai felismer6 (detektald),
c) elharitd, helyreallité vagy javitd (korrigalo).

d) A kivalasztott és alkalmazott védelmi eszkozoknek, intézkedéseknek
illeszkedniuk kell az alkalmazott technolégidhoz és annak elemeihez,
valamint a kdvetkezd feltételeknek kell megfelelniuk:

e) zart (minden potencialis sebezhet6séget és fenyegetést figyelembe vesz),
f) teljes kord (minden relevans elemet figyelembe vesz),

g) folytonos (a védelem id6ben legyen folyamatos, megszakitasmentes, nem
lehet kihatassal a programozhat6 rendszer mikddésére),

h) kockazataranyos.

3.5.2.2. Mélységben Tagolt Védelem

A rendszerek védelmének tervezése és az egyes rendszerelemekhez tartozé
védelmi intézkedések és eszkdzdk kivalasztasa soran a ,mélységben tagolt
védelem (Defence-in-Depth)” tervezési elvet kell kovetni. A ,mélységben
tagolt védelem” elv lényege programozhaté rendszerek esetén, hogy a
védendd rendszer kulonbo6zd rétegeiben kulonbdzd védelmi technikakat és
eszkozoket alkalmazunk annak érdekében, hogy a rendszer minden szintje
(rétege) megfelel6en védett legyen az illetéktelen beavatkozassal vagy
tdmadassal szemben.

Mélységben Tagolt Védelem

: ( Alkalmazis |

% ?
“‘“ { Végpontok |
“ f Belsd halozat )

(Halézati hatér |

i {:,Fizikai védelem |

4. dbra. A mélységben tagolt védelem 6sszetevdi
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Az egyes rétegek védelmére alkalmazott eszkézoknek és védelmi
technikaknak szervesen illeszkedniuk kell a kivalasztott rendszer elemeihez
és minden egyes rétegben a kockazatokkal aranyos védelmi szintet kell
kialakitani. Az egyes rétegekben alkalmazott védelmi technikak és eszk6zok
célja, hogy egy esetleges illetéktelen behatolas vagy tamadas kivitelezését
szintrél szintre, rétegrdl rétegre haladva folyamatosan akadalyozza, egyre
tobb id6raforditast, technikai tudast és egyre specialisabb tadmadasi
technikat és bonyolultabb eszk6zok hasznalatat tegye szikségessé. Az egyes
rétegekben alkalmazhaté védelmi megoldasok kifejtése a kdvetkezd
pontokban torténik.

3.5.2.3. Szabalyzatok, eljarasok és képzés

A programozhat6é rendszerek védelmét a dokumentalt adminisztrativ és
személyi védelmi intézkedések, eljarasrendek Osszessége szavatolja. Az
Uzemeltetének be kell mutatnia mindazon dokumentumokat, amelyek a
rendszer biztonsagos uUzemeltetéséhez, hasznalatahoz szukséges
ismereteket tartalmazzak, valamint foglalja magaban az Uzemeltetd, a
karbantart6 és a felhasznal6i személyzet oktatasat és képzését.

Szabalyzatokra vonatkoz6 ajanlasokat tartalmaz a fentieken kivil a 3.2.7. A
védelmi szintekre vonatkozd dltaldnos kévetelmények c. fejezet a)—d) pontja.

3.5.2.4. Kornyezetallosagi feltételek

A rendszer alkotéelemeire, az adattovabbité berendezésekre, a végponti
meérésadatgyl(ijtd eszkdzdkre és a terepi berendezésekre jellemz6, hogy ezek
az eszkozok egy elosztott haldzat részeként, az Uzemi terulet kulénbo6zd
részein, egymastoél akar igen nagy tavolsagban helyezkednek el. Az Uzemi
terdlet kulonb6z8 részein elhelyezett adatgy(ijtd berendezéseknek és
halozati eszkdzoknek egészen eltér6 kdérnyezeti feltételek kozott
megbizhatéan kell mikoédnitdk annak érdekében, hogy a rendszer elvartan
magas szintl rendelkezésre allasa teljesuljon. Ennek érdekében a rendszer
és az elosztott haldzat tervezése és kialakitasa soran figyelembe kell venni az
egyes ipari halozati eszk6zok és az adatgylijtd berendezések kitettségét az
esetlegesen karos kdérnyezeti hatasoknak. Az eszkdzok kivalasztasa soran
fontos szempont, hogy ezek a berendezések ellenalljanak a tervezett
beépités helyére jellemzd extrém kulsé kornyezeti hatasoknak. Ilyenek
lehetnek példaul a kdvetkezok:

a) szélsdséges hdmérsékleti viszonyok (nagyon magas vagy alacsony),
b) nedvesség, por és rezgés fokozott jelenléte,

c¢) mechanikai karosodas lehet6sége vagy vegyszeres karositd hatasok
jelenléte,
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d) magas elektromagneses interferencia  (EMI), radidéfrekvencias
interferencia (RFI) és elektromagneses zavarok (EMC), hatasok.

3.5.2.5. Fizikai hozzaférési védelem

Az Uzemeltetbnek meg kell hataroznia és ki kell alakitania azokat a fizikai
hozzaférési védelmi megoldasokat, amelyek az eszkdzok elhelyezése soran
korlatozzak a jogosulatlan fizikai hozzaférés lehet6ségét. Az eszkozok
megfelel6 elhelyezésével (lokalizacié) biztositani kell, hogy azokhoz
ellendrizhetd moddon, csak és kizarélag az uUzemeltetési, karbantartasi
feladatokat ellatd személyzet férhessen hozza. A fizikai hozzaférési védelem
érdekében alkalmazhaté megoldasok a kdvetkez8k lehetnek:

a) Elhelyezés fizikailag védett, 6rzott tertleten (keritéssel, kapuval, él6erés
védelemmel),

b) Elhelyezés  zarhatd, beléptetérendszerrel elldtott  épuletben,

helyiségekben,
c) Elhelyezés kameras megfigyel6- és riasztérendszerrel ellatott épuletben,
d) Elhelyezés specialis, zarhatd, illetéktelen hozzaférést6l veédett
szekrényekben.

3.5.2.6. Halozati hatarvédelem, peremvédelem

Az Uzemeltetének egy vagy toébb, de pontos és j6l definidlt ,hatarvonal”
kialakitdsaval egyértelm(en szét kell valasztania a biztonsagosnak tekinthetd
technolégiai rendszer bels¢ (védett) halézatat és az ezen kivuli, ,nem
biztonsagosnak” tekintett kulsd halozatot (pl.: a vallalati informatikai/tgyviteli
halézat, vagy mas kulsé fél haldzata). A hatarvédelmi eszkdzok
alkalmazasanak alapveté célja, hogy megakadalyozza az illetéktelen
kapcsolatok kialakitasat két haldzat kozott és szabalyozza (engedélyezze vagy
blokkolja) a halézatok és haldzati eszkdzdk kozotti kapcsolatokat és az
adatforgalmat. Az Uzemeltetének halézati hatarvédelmi eszkdzdk
alkalmazasaval el kell valasztania a védend6 belsd, biztonsagos haldzatot a
kulsé megbizhatatlan halézattdl, ezzel biztositva, hogy a két haldzat kozott
csak az engedélyezett adatforgalom folyhat. Tovabba el kell ,rejteni” a belsd
halézat strukturajat a kuls6é halézatban [év6 eszkdzok elél, ezzel
megakadalyozva, hogy a kulsé haldzatbol a belsé halézat eszkdzeihez
illetéktelentl hozza lehessen férni. A halozati hatarvédelemre alkalmazhat6
eszkdzok:

a) tlzfalak, demilitarizalt zonak kialakitasa (DMZ) - csak alacsony kockazat
esetén,

b) virtualis maganhalézatok (VPN) - csak alacsony vagy kozepes kockazat
esetén,
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c) .gateway” tipusu halézati atjardk - kdzepes kockazatok esetén,

d) fizikailag egyiranyu, ,adatdiéda” eszkoz - preferalt megoldas magas vagy
kiemelked6 kockazatra.

e) Gondoskodni kell a szamitégépes és haldzati védelmi elemek rendszeres
és folyamatos karbantartasarél.

f) A szamitégépes és a halozati védelmi elemek (pl. biztonsagi atjarok,
behatolasfelderitd rendszerek, behatolaselharitd rendszerek, virtualis
maganhaldzati szerverek) mikddését naplozni és monitorozni kell.

3.5.2.7. Technikai, logikai hozzaférési védelem

A felhasznaloknak csak azokhoz a rendszerekhez és csak azokhoz a
funkciékhoz lehet hozzaférésik, amikhez a munkajuk elvégzéséhez
szukséguk van, azaz torekedni kell a minimalis felhasznaldi [étszamra. (Lasd
3.3.1. A védelmi szintekre vonatkozd dltalanos kévetelmények c. fejezetének e)
pontja.)

A technikai, logikai hozzaférés védelme jelenti mindazokat az eszk6zokbe
beépitett és alkalmazott technikai védelmi intézkedéseket, amelyek logikai
vagy technikai uton a szUkséges és elégséges szintre korlatozzak az
eszkozokre torténd helyi bejelentkezés vagy az eszk6zokhoz torténd tavoli
hozzaférés lehet6ségét (pl.: az adminisztraciés vagy menedzsmentfelllet
elérése), csokkentik az illetéktelen beavatkozas kockazatat. Az egyes
eszkdzokbe beépitett és rendelkezésre allé technikai, logikai védelmeket a
megfelel6 szinten implementalni kell. llyen lehetséges védelmi megoldasok:

a) A hasznalaton kivuli ki- és bemeneti (1/0) portok, csatlakozok tiltasa,

b) A halézati eszk6zdk portjainak és a csatlakozé eszkdzok dsszerendelése
(MAC-cim szUrése), szabalysértés esetén a port automatikus letiltasa (port
security beallitasok),

c) Az eszkozok adminisztraciés és menedzsmentfellletei hozzaférésének
korlatozasa (IP-cim szlirése),

Autentikaciés eljarasok (felhasznalé azonositasa, jelszavas védelmek)
alkalmazasa a helyi és tavoli hozzaférések esetében,

d) Szerepkoralapu hozzaférés ellendrzése (RBAC - Role Based Access
Control) alkalmazasa a helyi és tavoli hozzaférések esetében.

e) A bels6 elkodvetdk altali tamadasok megel6zése céljabol adminisztrativ és
technolégiai védelmi kontrollokat kell alkalmazni. llyen adminisztrativ
kontroll példaul a ,Négy szem elv’, mely biztositja, hogy az adott
rendszerekhez csak két személy (két adminisztrator, biztonsagi vezet6 +
adminisztrator) egyuttes kozremudkddeésével lehessen rendszergazdai
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jogosultsaggal hozzaférni. Emellett monitorozni kell a kiemelt
rendszergazdai  jogosultsaggal  biré  (privilegizalt) felhasznaldk
tevékenységét, példaul egy Privilegized Access Management (PAM) eszk6z
alkalmazasaval. A kiemelt felhasznalék monitorozasi folyamatanak
tdmogatasara, ezaltal pedig a bels6 elkovetok altali kitettség
csdkkentésére kiegészité védelmi kontrollként viselkedésanalizal6 eszkdz
(User Behavior Analytics - UBA) alkalmazasa javasolt.

f) Csak az engedélyezett elektronikus mobil adathordozdk és hordozhaté
programozhatd eszkozok |étesitményi rendszerre, haldzatra vald
csatlakoztatasa megengedett.

g) A programozhaté rendszerekhez csatlakoz6 szervizszamitogépekre (pl.
karbantartéi  notebook, @ mérnokallomas) azokat a védelmi
kovetelményeket kell alkalmazni, amelyek arra a rendszerre vonatkoznak,
amelyhez csatlakozik. Ennek megfelel6éen a szervizszamitégépeket
ugyanazon védelmi szintbe kell sorolni, mint a rendszert, amelyhez
szervizcéllal csatlakoztatva van.

A programozhat6 rendszerek tervezése soran a tervekben be kell mutatni a
programozhatdé rendszerekhez tervezett hozzaférési lehet8ségeket
(szolgaltatasok, portok), és igazolni kell a hozzaférési lehet6ségek
szukségességét. A hozzaférési lehet6ségek normal Uzemeléshez,
karbantartadshoz, vagy vészhelyzet esetén lehetnek sziikségesek. gy a
hozzaférési lehetéségeket hozza kell rendelni funkcidkhoz.

A legyartott programozhatd rendszerekhez a FAT részeként kell igazolni a
szUkségtelen hozzaférési lehetfségektdl valé mentességet. Az igazolast
mellékelni kell a [étesitésiengedély-kérelemhez. Ehhez a FAT el6tt a
programozhatd rendszerek szukségtelen hozzaférési lehetéségeit el kell
tavolitani, illetve ki kell kapcsolni. Dokumentalni kell a szukséges hozzaférési
lehetdségeket és az eltavolitott, illetve kikapcsolt hozzaférési lehetéségeket.
A programozhatd rendszerekre az aktualis frissitéseket fel kell rakni a
frissitések tesztelése és ellenérzés utan. A FAT alatt tesztelési eljarasokkal
ellendrizni kell, hogy a programozhatd rendszerek hozzaférési lehet6ségei
megfelelnek a dokumentacidknak.

A létesitett programozhaté rendszerekhez a SAT részeként kell igazolni a
szukségtelen hozzaférési lehetdségektdl vald mentességet. Az igazolast
mellékelni kell az Uzemeltetésiengedély-kérelemhez. A programozhato
rendszerekre az aktualis frissitéseket fel kell rakni a frissitések tesztelése és
ellen6rzés utan. A SAT alatt tesztelési eljarasokkal ellenérizni kell, hogy a
programozhaté rendszerek hozzaférési lehet6ségei megfelelnek a
dokumentacidknak.
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Uzemelés alatt rendszeres ellen6rzésekkel kell biztositani, hogy a
programozhaté rendszereken a szukségtelen hozzaférési lehet6ségek
megfelelnek a konfiguracidkezelés nyilvantartasanak. A tartalék és teszt
programozhatd rendszereken és karbantartas alatt az Gzemi rendszereken a
sértetlenség ellen6rzését biztositani kell (pl. automatizmusokat kell hasznalni
a sértetlenség-ellenérzésekhez (pl. HIDS)).

3.5.2.8. Bels6 halbézat védelme

A haldzati hatarvédelem kialakitasan tul, a ,mélységben tagolt védelem”
elvének alkalmazasa szikségessé teszi a rendszerek bels6 (védett) haldzati
forgalmanak ellenbrzését és fellgyeletét. A bels6 halézat védelmét szolgald
eszkdzdk alkalmazasaval megakadalyozhatdk vagy idében észlelheték a
halézatba torténd behatolasi kisérletek, detektalhaté a nemkivanatos vagy
rendellenes haldzati forgalom (pl.: férgek, virusok és egyéb kartékony
programok terjedése) és az illetéktelen haldzati aktivitas vagy tevékenység.

A halézati hatarvédelmi eszkdz (peremvédelem) hasznalata 6nmagaban nem
tekinthetd elegendd védelemnek. A tlzfal megkerulése esetén, a tlizfal vagy
a halézat sebezhetfségét kihasznalo, illetéktelen hozzaférési vagy tamadasi
kisérlet, illetve egyéb rendellenes hal6zati forgalom, a bels6 haldzat
adatforgalmanak figyelésével és ellendrzésével detektalhaté. A belsd
hal6zatvédelmi eszkdzdk nem csak a kulsé halézatokbdl kiindulé tamadasok,
vagy behatolasi kisérletek észlelésére hasznalhatok, fontos alkalmazasi
tertletik a bels6, megbizhatdé halézatban kezdeményezett tdmadasok
id6beni észlelése és kivédése, vagy a belsd, abnormalis hal6zati forgalom
érzékelése.

A technoldgiai rendszerek kdérnyezetében, azok belsé haldzatdban
elterjedten hasznalatosak a specialis, ipari kommunikaciés és adatatviteli
protokollok (pl.: Profibus, Fieldbus, Modbus, DNP, DNP3, ICCP) amelyek a
hal6zatba kapcsolt eszkdzok (pl.: IED-ek, PLC-k, RTU-k, adatgyjték, hosztok
és SCADA/DCS szerverek) kozotti egységes adatkommunikaciét biztositjak.
Ezekkel az ipari halézati protokollokkal szemben, a tervezésuk és kialakitasuk
idején, a gyors (valds idejl) és megbizhatd adattovabbitas kdvetelménye volt
az elsédleges elvaras, mig ezek a protokollok halézati- és komputerbiztonsagi
szempontbdl viszont nagyon gyengének és kdnnyen sebezhetbknek
bizonyultak. Ennek felismerése szikségessé teszi a technologiai rendszerek
bels6 hal6zatbiztonsagi kockazatainak kezelését.

Ebbdl adéddan a technoldgiai rendszerek halézatanak tervezésekor és az
eszkdzok kivalasztdsakor fontos kovetelmény, hogy a régi, gyenge és
sebezhet6 ipari kommunikacids protokollok helyett az udjabb, megfelel6
védelmet biztositdé protokollok és az ezekkel kompatibilis eszk6zok
keruljenek alkalmazasra. A belsd halozat védelmére alkalmazhato eszkozok:
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a) biztonsagos kommunikaciés protokollok alkalmazasa és hasznalata (pl.:
IPv6, SSCP, SSL/TLS, SSHv2, HTTPS, IPSec, SNMPv3),

b) a halézati kommunikacié és adatatvitel titkositasa (lehetdség szerint
végponttdl végpontig terjedd titkositas hasznalata),

c) ahalbzatban lévd eszkozok, berendezések azonositasa és hitelesitése (pl.:
RADIUS-szerver, EAP CHAP),

d) a halozati forgalom figyelése és monitorozasa (biztonsagi- és
eseménynapldzas, riasztas)

halézati behatolasérzékel rendszerek (Network Intrusion Detection Systems
- NIDS) alkalmazasa.

3.5.2.9. Szerverek, munkaallomasok és HMI-k védelme

A technoldgiai rendszert alkoté minden egyes kiszolgalon, végponti
munkaallomason, operatori HMI (host) eszk6zon a lehet6 legmagasabb
szintl biztonsagi beallitasok, konfiguraciok és paraméterezés elérésére
(system hardening), valamint a végpontok védelmét biztositd egyéb technikai
és szoftveres megoldasokra kell térekedni. A host-ok védelemére szolgalo
technikak és eszk6zok a kdvetkezdk lehetnek:

a) a kiszolgalokon és munkaallomasokon futd operaciés rendszerek és
szoftverek biztonsaganak fokozasa (system hardening),

b) a hasznalaton kiviuli, szUkségtelen programok és szolgaltatasok
eltavolitasa, letiltasa,

c) a hasznalaton kivuli, szUkségtelen felhasznaldi fidkok (pl.: Vendég fidk)
eltavolitasa, letiltasa,

d) az alapértelmezett (default) felhasznaléi fidkok és jelszavak
megvaltoztatasa,

e) az operaciés rendszerek file-rendszer hozzaférési jogosultsagainak
modositasa, szigoritasa,

f) a kiviteli és beviteli portok (I/0 portok) tiltasa, korlatozasa (soros, USB-
portok, CD/DVD eszkdzdk tiltasa, BIOS jelszavas védelme stb.),

g) host-alapu  behatolasérzékel6 rendszerek (Host-based Intrusion
Detection Systems - HIDS), a kiszolgalok és munkaallomasok
integritasellendrzési vizsgalatara,

h) akartékony programkddok (maleware) bejutasa elleni szoftveres védelem
(Integralt antivirus szoftver alkalmazasa),
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i) életjelek (heartbeatsignal) alkalmazasa, a rendszer aktualis, pillanatnyi
mUkodési allapotat és kommunikacios kapcsolatainak épségét ellen6rz6
és jelz6 eszkdz,

j) az operaciés rendszerek, alkalmazasok, szoftverek és eszkdzvezérld
programok frissitése, amennyiben a frissités hatdsanak vizsgalata alapjan
a frissités az eszkdz vagy rendszer alaprendeltetését, funkciojat, folytonos
uzemvitelét nem sérti (folyamatos és rendszeres biztonsagi javitasok és
szoftverfrissitések alkalmazasa),

k) egységes és standardizalt hardver- és szoftverkdrnyezet alkalmazasa,
komplett ,image” telepitd készletek alkalmazasa.

3.5.2.10. Alkalmazasok, futé programok védelme

A technolégiai rendszerekben alkalmazott szerver és kliens operacios
rendszerek, a futtato kdrnyezet biztonsaganak fokozasan (system hardening)
tul, gondoskodni kell a rendszer funkcidit megvalésitd alkalmazasok és
szoftverek (fuggetlenul, hogy azok egyedi fejlesztésl vagy kereskedelmi
forgalomban kaphatdé ,dobozos” szoftverek) elérhetd legmagasabb
védelemrdl, ennek soran ki kell hasznalni az alkalmazasok és szoftverek
védelmét szolgaldé ,beépitett”, belsd eszkozoket és a kulsd technikai
megoldasokat. Az alkalmazasok, programok védelmét megvaldsitd
lehetséges eszk6zok és intézkedések a kovetkezdk:

a) Az alapértelmezett felhasznaldi fidkok letiltdasa, eltavolitasa vagy
maodositasa,

b) Az alkalmazas felhasznaléi fidkjainak felligyelete (azonositas, jogosultsag-
ellendrzés, jelszokezelés, napldzas),

c) Szerepkoralapu hozzaférés-ellen6rz6 rendszer (Role Based Access
Control -RBAC), azonositd és jelsz6 hasznalata az alkalmazasokban,

d) Megbizhaté munkamenet és kapcsolatkezelés (Session Management),
SSL, SSH alkalmazasa,

e) Tevékenységek naplozasa, a felhasznaldi tevékenységek nyomon
kovetése és auditalasa, kuldontsen a kiemelt rendszergazdai
jogosultsaggal bird (privilegizalt) felhasznaldk esetében.

3.5.2.11. Adatok védelme

A technoldgiai rendszerekben tarolt és kezelt adatok védelme
elengedhetetlentl fontos a sértetlenség és a rendelkezésre allas
kdvetelményeének biztositdsahoz. Az adatok tarolasa, kezelése és tovabbitasa
szintjén a megfeleld (végponttdl végpontig terjedd) védelemmel kell ellatni a
rendszert. Mivel a rendszerben tarolt és kezelt adatok biztonsaga szervesen
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Osszefugg az alkalmazassal és a szoftverbiztonsaggal, igy a biztonsagtudatos
programtervezés és keészités alapvetd elvaras. A biztonsagtudatos
programfejlesztés soran kiemelt figyelmet kell forditani a kovetkezd
szempontokra:

Arendszer egészét, és minden szoftverkomponensét ugy kell megtervezni és
elkésziteni, hogy védett legyen a kdvetkezd tamadasi modszerekkel
szemben:

a) puffer-tdlcsordulds (buffer-overflow),
b) beékeldd6 tipusu tdmadasok (Man-In-The-Middle),
C) szolgaltatdsmegtagadas tipusu tamadasok (DoS és DDoS),

d) a WEB-alapu alkalmazasok - ezeken felul - védettek legyenek a
kdvetkez6kkel szemben;

SQL-injection és parancs-beszuras (SQL-injection, command injection),

konyvtarfa-bejaras (path/directory traversal),

kereszt-szkriptelés (Cross-Site Scripting - CSS/XSS, CSRF),

tavoli fajlbeszuras, feltoltés (Remote File Include - RFI, File Upload),

Annak érdekében, hogy a fenti kovetelmények teljesiljenek, a kockazatokkal
aranyos meértékben a kovetkez6 elbirasokat kell szem el6tt tartania
rendszerek kornyezetében alkalmazott szoftverekre vonatkozo6an:

a) minden adatbevitel ellen6rzése, sz(irése (kizarolag érvényes, validalt adat
fogadhato el),

b) kizardlag elére meghatarozott tipusu és formatumu adatok, karakterek
bevitele legyen engedélyezett,

¢) az adatbevitel titkositott kdédolassal védenddé a nemkivanatos
modositassal szemben,

d) adatbazisok esetében a tarolt eljarasok hivasa és hasznalata,

e) programban, adatallomanyban, vagy adatbazisban felhasznaldi
azonositdkat és jelszavakat titkositott formaban kell tarolni (soha nem
plain text formaban),

f) fontos és kritikus adatallomanyokat titkositott formaban kell tarolni,

g) olyan programnyelvek vagy programfejleszté eszko6zok hasznalhatdk,
amelyek a forditast kovetbéen, a felhasznaléi program futtatdsakor
automatikus és biztonsagos memoariakezelést eredményeznek,
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h) lehet8ség szerint végponttdl végpontig terjed6 hitelesitést és
integritasellendrzési eljarasokat kell alkalmazni a folyamatok kdzotti
adatatvitelkor és kommunikacidban,

i) aprogram vagy a forraskdd nem tartalmazhat egyszer(d szoveg formaban
jelszavakat vagy titkositdkulcsokat, ezek nem tovabbithatok titkositatlanul
a hal6zatban,

j) alkalmazzanak komplett program- és szoftvertervezést és -készitést
tamogato fejlesztéi keretrendszereket,

k) alkalmazzanak automatizalhaté forraskodfelUlvizsgalati, vagy
forraskddanalizald és -elemzb eszkdzoket.

Ha a fenti el6irasok miszaki megvaldsitasa nem lehetséges, vagy a felmerald
kockazatokkal nem all aranyban, akkor kiegészit, nem mdszaki
intézkedésekkel kell biztositani a megfeleld védettséget.

3.5.2.12. A jol ismert sérulékenységek vizsgalata, monitorozasa és kezelése

A programozhaté rendszerek minden egyes (hardver és szoftver) kritikus
komponense és eleme esetében folyamatosan monitorozni vizsgalni és
értékelni kell az ismertté valt sérulékenységeket, és ezek eredmeényeét,
valamint a sérulékenységek kezelésének maédjat dokumentalni kell.

A sérulékenységek naprakész kezelése céljabol folyamatos kommunikacios
kapcsolatot kell kiépiteni a BM Orszagos Katasztrofavédelmi Fdigazgatdsag,
a Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet és az
engedélyes esetleges belsé CERT-szervezeteivel. A kapcsolattartas rendjét
szabalyozni kell.

3.5.2.13. Programfrissitések és biztonsagi javitbcsomagok telepitése

A rendszer minden (hardver és szoftver) komponensén és elemén a helyszini
atvételt megeldzden telepiteni kell az egyes rendszerelemek gyartéi altal
hivatalosan  kiadott,  aktudlis  programfrissitéseit és  biztonsagi
javitocsomagjait vagy patch-eit. Ez vonatkozik a rendszer hardvereszkozeinek
firmware-jeire, az egyes operaciés rendszerekre és a technoldgiai
szoftverekre egyarant. A rendszer atadasat megel6z6 helyszini atvételi
tesztelést (SAT - Site Acceptance Test) csak a programfrissitések telepitéseét
kovet6en lehet végrehajtani. A technolégiai rendszerek életciklusaban
valoszinUsithetd, hogy az atadast kdvetben bizonyos id6 elteltével az egyes
hardver- és szoftvergyartok kiadnak Ujabb programfrissitéseket és biztonsagi
javitocsomagokat, amelyek a rendszer egyes elemeiben id6kdzben feltart
hibakat hivatottak kijavitani, vagy biztonsagi lyukakat foltoznak be. Ezért a
programozhatd rendszerekre vonatkozdéan el kell késziteni egy
Programfrissitési és Biztonsagi Javitécsomag Telepitési Utmutatd (Patch
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Management) dokumentumot, amely kdvetésével az Uzemeltet§ személyzet
képes a teljes rendszer komputerbiztonsagi szintjét folyamatosan
naprakészen tartani.

A rendszeresen vagy alkalmanként elvégzett sérulékenységi vizsgalat vagy
incidenskezelés jelentése tartalmazhat olyan sérulékenységeket, amelyeket
kijavitani vagy csOkkenteni szukséges. Kockazatelemzés eredményeként
szukség lehet Ujabb védelmi intézkedésekre. A rendszerek mudkodésének
monitorozasa és elemzése soran kiderulhetnek olyan hianyossagok a
funkcidkat, védelmet vagy biztonsagot illetden, amik pétlasa szukséges, vagy
ismertté valhatnak olyan incidensek, amelyeknél valaszlépésekre van
szukség. A szallitd kiadhat védelmi frissitéseket, ezért biztositani kell, hogy ez
az informacié idében rendelkezésre alljon (pl. szerz6déses megallapodassal,
vagy a biztonsagi frissitések figyelésével) a nulladik napi tamadasok (zero-day
attack) elkerulése végett.

A programozhaté rendszerek szamara igy el8all6 biztonsagi frissitéseket
atalakitasként kell kezelni, ezért végig kell mennie a programozhaté
rendszerek életciklusan a tervezéstdl az elfogadasi teszteken keresztul az
Uzembe helyezésig, és a vonatkoz6 engedélyezési eljarasokon. Ebben a
tekintetben az egyes programozhaté rendszereket kilon kell kezelni. El kell
késziteni a programozhatd rendszerekre vonatkozd biztonsagi frissitési
eljarasrendet. Az eljarasrendet ugy kell definialni, hogy az minimalizalja a
biztonsagi frissitésekbdl eredd, vagy azzal 6sszefliggd, biztonsagi és védelmi
kockazatok mértékét. Ennek érdekében az eljarasrendnek tartalmaznia kell a
biztonsagi frissitésekkel kapcsolatban elvégzendd verifikacios és validacios
feladatokat, a szikséges specialis jovahagyasi lépéseket, vagy specialis
engedélyezési kovetelményeket, és az auditalast tamogatd lépéseket. A
modositassal kapcsolatos verifikacios és validacios feladatok kdzé tartozik a
védelmi hataselemzés és az ezzel 6sszefliggd kockazatelemzés végrehajtasa.
Az eljarasrendnek &sszhangban kell lenni szdmos mas eljarasrenddel,
amelyek  koézul legfontosabbak a  konfiguraciés  valtoztatasok,
konfiguracidkezelés, kockazatkezelés, incidenskezelés és helyredllitas-
kezelés.

A frissités végrehajtasanak szukségességérdl a kockazatelemzés alapjan kell
donteni, tehat van lehet6ség a mérlegelésre. Abban az esetben azonban, ha
a frissités nélkal a programozhatd rendszer maradvanykockazata nem
elfogadhatd, végre kell hajtani a frissitést. A frissitések ellen6rzott modon
torténd végrehajtasat a konfiguracidés valtozaskezelés keretében kell
végrehajtani az alabbiak figyelembevételével:
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a) Kiadott altalanos szallitdi biztonsagi frissités esetén pontosan azonositani
kell a verzidt, amire szikség van, de mellette érdemes megyvizsgalni, hogy
milyen frissitések allnak még rendelkezésre.

b) Meg kell vizsgalni a biztonsagi frissités feltételeit, pl. hogyan kell a
rendszert el6késziteni, szikséges-e mas frissités el6tte, stb.

c) Megbizhatd forrasbadl be kell szerezni a biztonsagi frissitést és ellendérizni
kell az azonossagot, sértetlenséget és a dokumentumokat.

d) Egyedibiztonsagifrissités esetén a szoftvert el kell készittetni a rendszerre
vonatkozo tervezési és fejlesztési szabalyok szerint, és sikeres elfogadasi
teszten keresztul azt at kell venni.

e) A beszerzett biztonsagi frissités fajljainak virusmentességét ellendrizni
kell. A dokumentumok alapjan meg kell gy8z&dni arrél, hogy a biztonsagi
frissités végrehajthatoé-e.

f) FAT el6tt fel kell rakni a programozhaté rendszerekre az aktualis és
ellendrzott biztonsagi frissitéseket, és ezt dokumentalni kell.

g) SAT elbtt - amennyiben indokolt - fel kell rakni a programozhaté
rendszerekre az akkor aktualis és ellen6rzétt biztonsagi frissitéseket, és
ezt dokumentalni kell.

A programozhatd rendszerek szamara el kell késziteni a biztonsagi
frissitésekre vonatkozé eljarasrendet az els6 FAT tesztre. Mivel a biztonsagi
frissitések megvaltoztatjak a programozhatd rendszert, és a biztonsagi
frissitések beszerzésének, tarolasanak maddja, és egyéb sajatossagok iddvel
valtozhatnak, a biztonsagi frissitésekre vonatkozé eljarasrendet karban kell
tartani, hogy kovesse a valtozasokat. igy a biztonsagi frissitésekre vonatkoz6
eljarasrend egy él6 dokumentum, amit a konfiguracidkezel§ rendszerben kell
nyilvantartani, és kovetni kell a verzi6it az altala végrehajtott biztonsagi
frissitésekkel egyutt.

Az atalakitasokhoz megkovetelt kockazatelemzés célja annak igazolasa, hogy
a tervezett atalakitasokkal a rendszerek kockazata nem kerul az elfogadhat6
szint folé. Ha mégis meghaladna az elfogadhat6 kockazati szintet, akkor a
kockazatot csdkkenté6 védelmi kontrollokra van szikség. Mindezek
biztositdsa miatt az atalakitasokat a konfiguraciés valtoztatasok
eljarasrendjének keretében kell elvégezni.

A kockazatelemzés soran vizsgalni kell a konfiguraciés beallitasok,
paraméterek és adatok régi programozhaté rendszerbdl az Uj
programozhaté rendszerbe torténd betdltésének (migracio)
megvaldsithatésagat. Meg kell gy6z6dni arrdl, hogy a régi adatok
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hozzaférheték, masolhatok, teljesek, dsszeegyeztethet6k az Uj rendszerrel,
és szukséges-e adattranszformacio.

A programozhatd rendszereket érinté barmilyen mddositas atalakitasnak
mindsul és végig kell mennie a FAT-teszten, |étesitésiengedély-kérelmen,
SAT-teszten és Uzemeltetésiengedély-kérelmen.

3.5.2.14. Elektromagneses impulzusok elleni védelem
Uj nukledris létesitmények épitése esetén kiegészits ajdnldsok az aldbbiak:

A programozhatd rendszerek nagyon gyors elektromagneses impulzusok
elleni védelmét a létesitmény fizikai védelmével és a mélységi védelem
stratégiajaval dsszhangban kell megtervezni és kialakitani. A nagyon gyors
elektromagneses impulzusok fenyegetettséget jelentenek a programozhat6
rendszerekre, és ebbdl addédodan kockazatelemzés keretében kell felmérni a
fenyegetettségek programozhatdé rendszerekre gyakorolt hatasait és
valoszinUségeit, majd az elviselhetd kockazat megallapitasa alapjan a
védelmikontroll-intézkedéseket megtervezni. A fenyegetettségek forrasai a
védelemre vonatkoz6ban a mesterségesen is el8allithaté karos
elektromagneses impulzusok. A hatasok ellen a programozhat6 rendszerek
és adataik sértetlenségét és rendelkezésre allasat kell védeni.

Gondolni kell az adathalézatok, a villamos ellatast biztositd elektromos
halozatok, és a hiitési rendszerek védelmére.

A kockazatelemzésnél elemezni kell a kabelek altal kozvetitheté konduktiv és
induktiv hatasokat és az elektromos mez&k hatasait. A karos hatasok ellen a
védelem fizikai természetd, és ajanlott a rendszereket zénak szerint védeni.
Mivel a mélységi védelemben a zénadk hatarvonalai egyben fizikai hatarok,
ajanlott a kétféle védelmi zénat illeszteni. llyen modon a védelmi zonakhoz
meghatarozott védelmi szint biztositasahoz az elektromagneses impulzusok
altal jelentett fenyegetettséget szamba kell venni. Az alkalmazhato
védelmikontroll-intézkedések a kdvetkezdk:

a) Foldelés és potencialkiegyenlités.
b) Magneses arnyékolas a programozhato6 rendszereknél és a kabeleknél.
c) Nyomvonal-kialakitas a kabeleknél.

d) Koordinalt tulfeszultségvédelem a programozhatd rendszereknél, a
kabeleknél és a kabelek végz6déseinél.

Az elektromagneses impulzusokat okozd rosszindulatu tamadasokat fizikai
hatarvédelemmel elérheté tavoltartassal lehet megel6zni, vagy a hatasokat
csokkenteni. Ezért a mélységi védelem fizikai hatarvonalainak kialakitasakor
az ilyen jellegl tamadasokat figyelembe kell venni.
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A tervezett védelmikontroll-intézkedéseket a programozhatd rendszerek
védelmi tervében kell dokumentalni a fizikai védelemi tervvel 6sszhangban.

A mar Uuzemeld létesitmények esetében meg kell vizsgalni az
iranyitastechnikai helyiségek védettségét, és szlkség esetén arnyékolasi
megoldasokat (lefoldelt, alkalmas lyukméretd fémhalod) lehet telepiteni.

3.5.2.15. Azonosito- és jelszokezelés

Az azonositashoz a személyeket és rendszereket egyértelm( azonositoval
kell ellatni és a hozzarendelést jéva kell hagyni. Az azonositdkrol és a
hozzarendelésekrél nyilvantartast kell vezetni, és visszavonaskor a
nyilvantartast aktualizalni kell.

A hozzaférésekhez megfelelden er6s hitelesitési médot kell valasztani a
programozhaté rendszer védelmi szintjéhez igazitva, hogy ne lehessen azt
kénnyen kijatszani vagy feltérni. A hitelesités leggyakrabban jelszéval
torténik, ezért a jelszavak létrehozasat, kdzlését és hasznalatat kulon
szabalyozni kell. Cél, hogy elég er6s legyen, és csak az ismerje, akihez tartozik,
vagyis ne juthasson illetéktelenek tudomasara.

A jelszavakon kivul mas hitelesitési mdédot meg lehet hatarozni, amely
helyettesitheti vagy kiegészitheti a jelszavas hitelesitést. llyen pl. a
biometrikus hitelesit6 (retina, ujjlenyomat, irisz, hang), chipkartya és token.
llyenkor mérlegelni kell az alkalmazas kortlményeit és a hitelesitési maéd
elényeit, illetve hatranyait. Ha a védelmi szint megkdveteli, a hitelesitéshez
tobbfaktord (multi factor) hitelesitési médot kell el6irni. llyenkor rendszerint
egymas utan tobbféle hitelesitésen kell atesni, és a hitelesitések
mindegyikének sikeresnek kell bizonyulni az érvényességhez.

A hitelesités akar sikeres vagy sikertelen, olyan esemény, amit a
programozhaté rendszereknek naplézni kell, és a rendellenességeket az
incidenskezelés keretében ki kell vizsgalni. Személyek mellett sok esetben a
programozhaté rendszereken futd szolgaltatasokat is azonositani és
hitelesiteni kell. Ez hasonlé médokon térténhet, mint a személyek esetében
ugy, hogy itt a hitelesitd adat jellemz&en egy kodoltan tarolt jelsz6. Fontos,
hogy a szolgaltatasokra alkalmazni kell a legkisebb jogosultsag elvét.

Ezen kivll az Uzenetek és elektronikus dokumentumok hitelességének
biztositasara vagy ellendrzésére lehet szikség. llyen esetekben az Uzenetet
el kell latni digitalis aldirassal és biztositani kell a nyilvanos kulcsu
infrastruktdra (Public Key Infrastructure - PKI) kiépitését a kommunikald
rendszerek kozétt a privat és publikus kulcsok kezeléséhez. Ennek
megvalositashoz megfelel6 protokollokat (pl. IP Sec, SSL/TLS, S/MIME) és
azokat tamogatd alkalmazasokat kell felhasznalni. A digitalis tanusitvanyok
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belsd kiadasat vagy beszerzését, valamint azok védelmét eljarasrendben kell
szabalyozni.

3.5.2.16. Hordozhat6 eszk6zok és mobil adathordozok hasznalata

A hordozhat6 eszk6zok, ideértve a mobil adathordozdkat és a sajat tulajdonu
BYOD (Bring Your Own Device) eszkdzdket, alkalmasak a bizalmas adatok
felfedésére, fert6zott kod programozhaté rendszerekbe torténd
bejuttatasara és akar rendszerek elinditasara a rajtuk tarolhaté operacios
rendszerek segitségével. Emiatt hasznalatukat adminisztrativ, fizikai és
technikai védelmi kontroll intézkedésekkel korlatozni kell figyelembe véve
legalabb az alabbiakat:

a) Minden hordozhatd eszkdz hasznalatat tiltani kell, ami kulon nincs
engedélyezve (white list). igy meg kell hatarozni, hogy kinek, mit, hol és
mihez szabad hasznalni.

b) Meg kell tiltani a BYOD-eszkdzdk védett zonadkba térténd bevitelét.
c) Meg kell tiltani a hordozhat6 eszk6z6k mozgasat a vedelmi zonak kozott.

d) Monitorozni, naplézni és ellendrizni kell a hordozhatd eszkdzdk
csatlakozasat a programozhaté rendszerekhez.

e) Fizikai hozzaférési védelmikontroll-intézkedésekkel korlatozni kell idében
és térben (mikor, hol) a hordozhatdé eszkozok altal torténd fizikai
adatmozgatast.

f) A hordozhatdé eszkdzdk integritasat és bizalmassagat olyan védettségi
szinten kell biztositani, mint ami a csatlakoztatott programozhaté
rendszerekre vonatkozik.

g) Meg kell gy6z8dni a csatlakoztatni kivant hordozhaté eszk6zok eredetérdl
és a rajta lév6 adatok sértetlenségérdl. Ellendrizni kell, hogy kitdl és
honnan szarmaznak az adatok, és az adatforras azonossagat is ellenérizni
kell, hogy a forras valéban az-e, akinek allitja magat. Ezen tul ellendrizni
kell, hogy az adatok sértetlenek maradtak-e az esetleges szallitas alatt.

h) A programozhaté rendszereken a hordozhaté eszk6zok szamara
biztositott csatlakoztatasi pontokat a szukséges minimumra kell
csokkenteni és lehet6ség szerint korlatozni kell a csatlakoztathatésag
idejét.

i) A programozhato rendszereken ki kell kapcsolni vagy meg kell szintetni a
hordozhaté eszk6zokrdl toérténd elinditas funkcidjat (boot).

3.5.2.17. Vezeték nélkuli készulékek és haldzatok

A vezeték nélkuli készulékek és haldzatok elterjedése programozhaté
rendszerek korében is egyre jelent6ésebb. A technoldgia alkalmazasa
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bizonyos esetekben el6nyds (pl. vezetékes halézat hianya, alternativ
kommunikaciés lehet6ség biztositasa), azonban hasznalatat védelmi
szempontok szerint mérlegelni kell:

a) Radiohulldmok kommunikaciévesztést okozhatnak.

b) A csatorna illetéktelen lehallgatasa vagy blokkolasa veszélyt jelent.
c) Titkositas, hitelesités, behatolas érzékelés alkalmazasa szukséges.
d) A titkositasi mechanizmusok és protokollok gyorsan valtoznak.

e) A biztonsagra és védelemre gyakorolt minden hatast figyelembe kell
venni.

f) A halozat elvalasztasa a vezetékes haldzattdl ajanlott.

Ha szUkséges a vezeték nélkuli halézatok hasznalata, akkor a vezeték nélkuli
hal6zatokon torténd hozzaféréseket védelmi intézkedésekkel korlatozni kell
legalabb az alabbiak figyelembevételével:

a) Hasznalatukat a programozhatd rendszereknél alapvetéen meg kell
tiltani, és csak bizonyos indokolt esetekben szabad engedélyezni.

b) A hozzaférési tartomanyt korlatozni kell a szikséges terUletre és a
rendelkezésre allast a szukséges idore.

c) A programozhaté rendszereken a csatlakozasi funkciét ki kell kapcsolni,
ha nem engedélyezett a hasznalata.

d) Monitorozni kell a rendelkezésre all6 vezeték nélkuli halézatokat.

e) A halézatokon torténd hozzaféréseknek osszhangban kell lennie a
mélységi védelemmel.

f) Halehetséges, a vezeték nélkuli halézatokon kriptografiai eszkozokkel kell
biztositani az adatok forrasanak hitelességét és az Uzenetek tartalmanak
sértetlenségét az adatatvitel soran (pl. védve van man-in-the-middle
tipusu tamadasok ellen).

A vezeték nélkuli eszk6z6k mint hordozhaté eszkdzdk 1étesitményen beluli
hasznalatat szabalyozni kell.

3.5.3.  Folytonos tizemvitel, rendszerek biztonsdgi mentése

3.5.3.1. Folytonos tUzemvitel

A biztonsagi szempontbdl kritikus rendszerek esetében olyan intézkedéseket
kell bevezetni, amelyek mind Uzemzavari és katasztrofa helyzetekben, mind
Uzemeltetési és felhasznalasi problémak, hibak esetében biztositjdk a
folytonos Uzemvitel fenntartasat, szukség esetén helyreallitasat.
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A folytonos Uzemvitel biztositasaban alapvet6 szerepe van a megel8z8
intézkedéseknek, melyek fébb tertletei:

a) Uzemeltetési, karbantartasi el8irdsok biztositasa.

b) Tartalék eszk6zok biztositasa.

c) Felkészult Gzemeltetd, karbantarté személyzet biztositasa.
d) Biztonsagi mentések készitésének szabalyozasa.

e) Felel6sségek meghatarozasa.

f) Kulsé szerviz, kils6 tartalékképzési megoldas alkalmazasara vonatkozé
intézkedések megfontolasa.

g) Fizikai, logikai védelmi rendszerek és intézkedések alkalmazasa.
h) Hibatlrd mUszaki megoldasok alkalmazasa.
i) Afolytonos Gzemvitel biztositasa érdekében szuikséges szabalyozasok:

j) Ki kell dolgozni a rendszereken, berendezéseken végzett hardver-,
szoftver-, adat- és paramétermoddositasok végrehajtasara vonatkozo
szabalyzast. A modositasokat minden esetben dokumentaltan kell
végezni.

k) Kikell dolgozni a virusvédelemre vonatkozé szabalyokat.
l) Kikell dolgozni a hordozhaté eszkdzdkre vonatkozd szabalyokat.

m) Helyreallitasi tervet kell kidolgozni a bekdvetkezett hibak, tzemzavarok
tervszerd, gyors és hatékony elharitasa érdekében.

3.5.3.2. Rendszerek biztonsagi mentése
Biztonsagi mentés készitésének célja

A biztonsagi szempontbdl kritikus berendezés, rendszer, illetve informacié
sértetlenségének és rendelkezésre allasanak fenntartasa érdekében az
operaciés rendszerekrdl, programokrél, adatokrél, paraméterekrél és
dokumentumokrol elektronikus masolatot, mentést kell késziteni.

A mentések megléte lehetdvé teszi, hogy esetleges meghibasodasok esetén
a meghibasodott berendezést, a lehetd legkisebb kiesés mellett, a
meghibasodas el6tti mikodbképes allapotba lehessen hozni.

A fenti célok elérése érdekében a mentések készitésére vonatkozd
szabalyzasban (nyilvantartasban) tételesen fel kell sorolni a mentendd
berendezéseket, meg kell hatarozni az egyes berendezések esetében
készitend6 mentések tipusait, hogy milyen ciklussal és mely esetekben kell
mentést késziteni, illetve a mentések ellenbrzését, tarolasat, nyilvantartasat
hogyan kell végezni.
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A biztonsdgi mentés szabdlyrendszerének hatdlya

A biztonsagi mentési szabalyokat ugy kell definialni, hogy érvényesek
legyenek minden olyan berendezésre, rendszerre, amely mentését
rendszeresen vagy esetileg kell elvégezni.

A mentendé rendszereket és azok minden mentend6é komponensét nyilvan
kell tartani. A mentésekbdl az adott rendszerhez tartozé barmely berendezés
esetén a teljes programrendszernek el6allithaténak kell lennie. Az el6allitas
modszerét az adott berendezés érvényes dokumentumainak tartalmaznia
kell. A reprodukalasnak az adott berendezésre vonatkoz6 Uzemeltetési
eléirasokban definialt idékorlatokon belul elvégezhetének kell lennie.

Mentési kategoriadk meghatdrozdsa

A biztonsagi mentési szabalyokban el kell irni, hogy a mentést minimalisan
az alabb definialt két kategoériaban kell elkésziteni:

a) SzakterUleti mentés: az ilyen tipusU mentéseket a karbantarto,
Uzemeltetd szervezetek napi feladatainak ellatasa, varatlan hibak
elharitdsa, rendszerek, eszkdz- és adatvagyonelemek helyreallitdsanak
céljabol kell késziteni.

b) Tartalék mentés: a tartalék mentés szintén az esetleges hibak elharitasa,
a rendszerek helyreallitasa céljabdl készul, de a szakteruleti mentéstdl
fuggetlenul kell tarolni. Ennek célja, hogy a szaktertleti mentés esetleges
problémaja - sérulés, stb. - esetén lehet6ség legyen a rendszer, az
adatvagyonelem, stb. helyreallitasara.

Mentések készitésének szabdlyai

A biztonsagi szempontbdl kritikus rendszerek mentéseinek készitésére
vonatkozé szabalyozast az alabbi szempontok figyelembevételével kell
kidolgozni:

a) SzUkséges-e a biztonsagi mentéseket el6ére meghatarozott id6kézonkeént,
ciklikusan elkésziteni.

b) Szikséges-e a rendszer tervezett karbantartasa, moédositas esetén, a
karbantartas, vagy modositas megkezdése el6tt mentést késziteni.

c) SzUkséges-e a karbantartast, médositast kdvetben ismételten menteni.

d) Meg kell hatarozni, hogy mddositast kdvetben elegend6-e a mddositas
altal érintett terjedelemben (rendszerkomponens, adatbazis, stb.)
menteni, vagy a teljes rendszert le kell menteni.

Barmilyen okbdl torténik mentés, annak végrehajtdsat minden esetben
dokumentalni kell. Az elkészult mentéseket egyértelmU azonositoval el kell
latni, majd nyilvantartasba kell venni.
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Mentések tdroldsa

A biztonsagi szempontbdl kritikus rendszerek mentéseinek készitésére
vonatkozé szabalyozasban a mentések tarolasara vonatkozé el8irasokat ki
kell dolgozni. Ennek soran az alabbi szempontokat kell figyelembe venni.

a) Az uzemeltetés, karbantartds napi hibajavitasi feladatainak ellatasahoz
szukséges mentéseket ugy kell elhelyezni, hogy a folytonos Uzemvitel
megszakadasa esetén a  helyredllitas a leheté leghamarabb
megtorténhessen. A tarolds helyét ugy kell meghatarozni, hogy a
mentések elérhetdsége barmely id6szakban (normal munkaidében vagy
azon kivul) biztositott legyen.

b) Az egyes rendszerekhez tartoz6 ~mentések munkapéldanyait
rendszerenként elkulonitve kell tarolni, hogy a mentés felhasznalasa
soran az esetleges téves felhasznalas valoszinlisége a legkisebb legyen.
Tovabbi fontos kévetelmény, hogy az adott munkapéldanynak csak az
aktualis verzidja legyen a rendszerrel azonos helyszinen.

c) A tartalék mentések tarolasat mas, azonos karesemény altali séruléstél
védett helyen kell biztositani.

d) A mentések tarolasanak szabalyait ugy kell kialakitani, hogy a
mentésekhez csak az arra jogosult Uzemeltet6 és karbantarto szervezetek
illetékes tagjai férhessenek hozza.

e) Adathordozd fizikai tarolasa esetén gondoskodni kell a taroléhely
megfelel§ fizikai védelmérdl, elektronikus tarolas esetén (pl. erre a célra
kijelolt szerver) a megfelel6 jogosultsagi rendszer kialakitasarol.

Mentések ellendrzése

A biztonsagi szempontbdl kritikus rendszerek mentéseinek készitésére
vonatkozo6 szabalyozas a mentések ellenérzésére vonatkozéan minimalisan
az alabbi eldirdsokat tartalmazza:

a) Milyen id6kdzonként, illetve mely esetekben kell az ellenérzést végezni.

b) Ellenérizni kell, hogy az el6irt példanyszamu mentés az elbirt
taroldhelyeken megtalalhaté-e.

c) Ellenérizni kell, hogy a mentések azonositdi megegyeznek-e a
nyilvantartasban szerepl6 azonositokkal.

d) Ossze kell vetni a rendszer aktudlis dllapotat az adott rendszerrél utoljara
készitett mentéssel. Amennyiben eltérés tapasztalhato (mddositas tortént
arendszeren), abban az esetben poétolni kell a mentést, illetve aktualizalni
kell a mentési nyilvantartast.
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e) Mi a teend6 abban az esetben, ha mentés hibaja, hasznalhatatlansaga
igazolodik (sérulés, inkompatibilitas).

Mentések visszatoltése

A mentések készitésére vonatkozé szabalyozas mentések visszatdltésére
vonatkozo részének kidolgozasa soran meg kell hatarozni, hogy

a) A berendezések dokumentaciéjaban ki kell dolgozni a mentések
visszatoltési eljarasait.

b) Szukséges/lehetséges-e a mentés visszatdltéssel torténd ellendrzése.

Azonositds, nyilvantartds

A mentések esetleges téves felhasznalasanak elkertlése érdekében:

a) Ki kell dolgozni a mentések azonositasi rendszerét. Az azonositasi
rendszert ugy kell kialakitani, hogy egyértelmlen utaljon a mentett
rendszerre, berendezésre, annak helyére, a mentés idejére, illetve a
mentés szintjére (teljes rendszer, szoftverkomponens, adatbazis).

b) Kikell dolgozni a mentések nyilvantartasi rendszerét.

c¢) Meg kell hatdrozni a nyilvantartas vezetéséért felelés személyt,
szervezetet.

A nyilvantartasrol célszer( mentést késziteni arra az esetre, ha a nyilvantartas
barmilyen okbdl hozzaférhetetlenné valik.

3.5.4. Szerzbédéses partnerek, beszdllitok, szolgdltatok, alvdllalkozdk kiberbiztonsdga

Az engedélyes gyakran kulsd szolgaltatoktol vesz igénybe szolgaltatasokat,
vagy felhasznalja azok termékeit, amelyek esetenként érzékeny vagy védett
informacidkat, rendszerelemeket tartalmazhatnak. Ilyen esetekben olyan
jogi megallapodasokat kell kotni, amik tartalmazzak a megfelel
kiberbiztonsagi kovetelményeket. A megallapodasok kidolgozasakor
figyelembe kell venni, hogy a szallitott termékeikkel és szolgaltatasaikkal a
beszallitok olyan védett informacidkhoz juthatnak (pl. sérulékenyséegek), amik
a megallapodas hatalyan kival fejthetik ki hatasaikat. Ehhez kapcsol6d6an
szukséges, hogy az engedélyes olyan kiberbiztonsagi intézkedési, felmérési
és értékelési folyamatokat alakitson ki, mikodtessen és dokumentalja azok
eredményét, amik eredményeként csokken a szerz6déses partnerek,
beszallitok, szolgaltaték és alvallalkozék altal kozvetitett, a nuklearis
létesitmény programozhaté rendszerei ellen iranyuld rosszindulatu és
véletlen karokozasok kockazata.

A programozhat6é rendszerek védelmi tervének célszer( tartalmaznia a kulsé
szallitékra vonatkoz6 kovetelményeket. Ez magaban foglalja a telephelyen
bellli és kivuli munkakra érvényes kdvetelményeket, valamint azt az elvarast,
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hogy a kuls6 szallitbknak védelmi intézkedéseket kell foganatositaniuk az
altaluk szallitott termék vagy szolgaltatas megfelel6 védelme érdekében.

Célszerl, ha az engedélyes belsd eljarasrend keretében szabalyozza a
beszerzés folyamatat. A beszerzés egyes szakaszaira vonatkoztatva ez a
kovetkez6kbdl all:

a)

b)

d)

ElBkészités, elemzés, a projektszint( kockazatok meghatarozasara:
sérulékenységek, fenyegetettségek elemzése; kockazatok
meghatarozasa; intézkedések tervezése (pl. IEC 63096 szerint);
maradvanykockazat és strukturalis kritikussag elemzése (pl. IEC 62645
szerint).

Kovetelmények meghatarozasa: az intézkedések és a kritikussag
elemzés alapjan meghatarozhatok az alvallalkoz6 biztonsagi iranyitasi
rendszerére és az altala szallitott termékre vagy szolgaltatasra
vonatkozé kovetelmények, amelyek érinthetik a fejlesztés teljes
életciklusat, a tervezett funkcionalitdst, a beagyazott elemekre
vonatkozo biztonsagi kovetelményeket.

Alvallalkozé kivalasztasa fazis: palyazati kiiras az alapkovetelmények
alapjan, tanusitasok beszerzése alapjan (pl. ISO 27001 szerint), amik
segitenek az alvallalkoz6 alkalmassaganak megitélésében, el6zetes
auditok szervezése, amikkel ellendrizheté a kovetelményeknek valo
megfelel6ség.

Alvallalkozé6 nyomon kovetése: az alvallalkozé auditalasa, a projektet
lezard jelentés; a sebezhet8ségek technikai szintl nyomon kovetése.

Az alvallalkozékra vonatkozd kibervédelmi szabalyozasban legalabb a
kdvetkez6 témakorokre kell kitérni:

a)

b)

0)

d)

e)

A programozhato rendszerekhez valé hozzaférés és az azokon végzett
munka feltételei.

A megallapitott programozhaté rendszerek védelmére vonatkozd
kdvetelményeknek valéd nem-megfelelések szankcionalasa.

A programozhaté rendszerek karbantartdsara, konfiguralasara,
frissitésére és tesztelésére vonatkozd rendszabalyok, kdztuk a mobil
adathorddzédkra, hordozhaté szamitégépekre, diagnosztikai- és
tesztberendezésekre vonatkozo szabalyok kialakitasa.

Az alvallalkozd szamara kijeldlt kapcsolattartasi pont meghatarozasa a
kiberbiztonsagi kérdések kezelésére, az alvallalkoz6 altal észlelt
biztonsagi események, incidensek bejelentésére.

Az engedélyes és az alvallalkozé kozotti  tajékoztatasi  és
egyuttmadkodeési  kotelezettségek, eljarasok meghatarozasa az
engedélyes programozhaté rendszereit érint6 kiberbiztonsagi
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sérulékenység ismertté valasa esetében. Ezek magukban foglalhatjak
a bizalmas és egyéb informaciok védelmi kovetelményeit, a
tajékoztatasi és egyuttmikodési kotelezettségeket stb.

Az alvallalkozék kérében kiemelt fontossagu az MSZ/ISO/IEC 27001 szabvany
szerint tanusitott informacidbiztonsagi iranyitasi rendszerrel (IBIR)
rendelkezd alvallalkozok preferaldsa, rendszeres auditok és ellendrzések
tervezése és végrehajtasa.

A programozhatd rendszerek védelme érdekében az engedélyeseknek
megfelel6 szerz6déses kovetelményeket, eldirdsokat és garanciakat kell
érvényesiteniik, beleértve az engedélyes altal végzett auditok és
ellendrzések lefolytathatosagat a harmadik fél kozrem(kddeési kotelmével
annak érdekében, hogy az elvart kiberbiztonsagi szinvonal folyamatos
fenntartdsa minden esetben biztositott legyen a sajat- és kulsd
munkavallalok esetében egyarant.

Az engedélyesnek - a megkdtott szerz6dés részeként - valamennyi
alvallalkozéjatdl meg kell kdvetelnie, hogy azok a fentiekben kifejtett, a
programozhaté rendszerek védelmére vonatkozo kdvetelményeket a sajat
al-alvéllalkozoikkal szemben is érvényesitsék, beleértve a védelmi
szabalyozasba torténd betekintés és a kdvetelmények teljesulésének
ellendrzési feltételeit.

3.5.5. Avédelemmel ésszefiiggd oktatds, tovabbképzés, védelmi kultira

3.5.5.1. Avédelmi oktatas és tovabbképzés céljainak, rendjének meghatarozasa

A programozhaté rendszerekkel kapcsolatos védelmi oktatas és
tovabbképzés célja olyan szintl ismeret megszerzése, hogy a résztvevok
legyenek tudataban az altaluk hasznalt rendszerek és halozatok
fenyegetettségének, a védelem szikségességének, tovabba hogy mit
tehetnek a munkakdrikhoéz rendelt védelmi szint megtartasaért, illetve
noveléséért.

Rendszeresen ellen6rizni kell a munkavallalok végzettsége, képzettsége
és/vagy tapasztalata alapjan azt, hogy rendelkeznek-e a szerepkoreik
betdltéséhez szukséges védelmi ismeretekkel. A programozhat6 rendszerek
védelmével kapcsolatos alapvetd  szaktudas-kovetelményeket kell
meghatarozni, és ahol lehet ott mindsitési és tanusitasi programokat kell
felhasznalni annak ellenérzéséhez, hogy azokat naprakészen tartjak-e.

A programozhat6é (technologiai és uUgyviteli) rendszerek dsszes
felhasznalojanak (felhasznald, kiemelt felhasznalé, rendszergazda)
eredményes oktatasahoz szikséges minden csoport képzési igényének
beazonositasa. Emellett e folyamat kiterjed egy, az eredményes képzést, és
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az eredmények mérését szolgalé stratégia meghatarozasara és
végrehajtasara.

Minden felhasznal6i csoport szamara egyéni tanrendet kell kidolgozni és
rendszeresen aktualizalni.

Az Ujonnan belép6 munkavallalok képzési rendjébe be kell épiteni a
programozhaté rendszerek védelmi ismereteit, Ugy hogy az belsd
szabalyozasi szinten megjelenjen.

3.5.5.2. A Kkialakitott jogosultsagi szinteknek megfelel6 védelmi oktatasi
kritériumok a korabban meghatarozott védelmi szintek kovetelményeit
figyelembe véve

A meghatarozott védelmi szintek kovetelményeit figyelembe véve ki kell
dolgozni egy olyan képzésikritérium-rendszert, mely biztositia azt a
tudasszintet, amellyel biztosithaté az adott védelmi szint kdvetelményeinek
valé megfelelés.

Védelmi szintek/ Felhasznal6  Kiemelt felhasznalo Rendszergazda
Felhasznaloi
jogok

5 l. l. l.

4
3 l. [l [l
2

1 I

A tablazatban talalhatd ,programozhatdé rendszerek védelmi ismeretei”
oktatasi kategdériakhoz (1., I, 1) ki kell dolgozni a kritériumokat, ugymint
képzések rendszeressége, tudasszintje és mélysége valamint a ra forditott
id6, a visszamérés metodikaja.

3.5.5.3. Specialis oktatasok, tovabbképzések rendje

Képzési programot kell kidolgozni a programozhaté rendszerek védelmét
érinté minden olyan Uj technoldgiai szabvanyra, eljarasra és termékre
vonatkozdan, amelyeket a szervezetnél bevezetnek, még a bevezetés el6tt, a
bevezetés céljatol fuggetlendl.

A képzésnek testre szabottan kell kiterjednie a vezetdi, az Uzemeltetdi és a
karbantartoi személyzetre, a védelmi és az Uzemeltetetdi szerepekre.
CélszerU a képzéseknek elméleti és gyakorlati elemeket tartalmazniuk. Az
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elsajatitott ismereteket (bejelentett vagy eseti) gyakorlé tréningek tartasaval
célszerl elmélyiteni.

A mar kialakitott képzési rendnek megfelel6 oktatasokon tul, amennyiben
szukséges rendkivuli képzéseket kell tartani.

3.5.5.4. Védelmi kultura kialakitasa

A programozhat6 rendszerek védelmi kulturajanak megteremtése egy olyan
folyamatos és rendszeres tevékenység, melynek soran elérheté az a kedvez§
allapot, ahol az alabbi feltételek teljestlnek:

a) Az dsszes felhasznald részesul etikus viselkedéssel és a rendszervédelmi
tudatossaggal foglalkoz6 képzésben. Az etikus viselkedés és a
rendszervédelmi  alapelvek vonatkozasdban pozitiv  hozzaallas
tapasztalhato.

b) Az dsszes felhasznald részesul a rendelkezésre allas, a bizalmassag és a
sértetlenség sérulését okozd hibakbdl szarmazdé karok elleni védelemre
vonatkozé rendszerbiztonsagi eljarasok megfeleld szintl képzésében.

c) A vezetés figyelemmel kiséri ennek megfelel8ségét a képzési és oktatasi
programok és folyamatok folyamatos felllvizsgalata és aktualizalasa
réven.

d) Rendszeres id6kozonként gyakorlati oktatast kell tartani a vezetdi,
uzemeltetdi és karbantarté személyzet szamara annak érdekében, hogy

mindenki tudataban legyen a programozhatd rendszerek védelmének
fontossagaval.

Az ember okozta szandékos vagy szandékolatlan karokozas megel6zésének
leghatékonyabb mddja a programozhaté rendszerek védelemi
szervezetének létrehozasa, szerepek és felel6sségek meghatarozasa és a
hozzaférések korlatozasa. Ezeket tovabbi, a személyzettel vagy a személyzet
altal  kezelt programozhaté rendszerekkel kapcsolatos  védelmi
intézkedésekkel kell kiegésziteni, amelyek legalabb az alabbiak:

a) Az alkalmazas feltételeként ajanlott a kovetkezd ellendrzéseket elvégezni:
az Atv. 11. 8-a szerinti foglalkoztatast kizaré okok (pl. buntetett el6élet,
meghatarozott blncselekmények elkdvetése miatti birdsagi elitélés),
életrajz helyessége és teljessége, referenciak, pszicholdgiai viselkedés,
valamint interneten és egyéb médiaban valé megjelenés vizsgalata. Ha a
vizsgalathoz az engedélyesnek nincs megfelel§ kompetencidja/eréforrasa
- kulénésen a pszicholégiai viselkedéssel kapcsolatosan - szakértd
személy vagy intézmény tamogatasanak igénybe vétele lehet indokolt.

b) A magasabb védelmi szintl eszkdzokkel kapcsolatban allé személyzetet
szigorubban és rendszeresen kell ellendrizni. Adott esetekben a
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d)

e)

g)

h)

k)

Nuklearis létesitmények programozhaté rendszereinek védelmi kévetelményei
személyiségi jogokkal Osszeegyeztetve a személyzet viselkedését és
munkavégzését figyelni kell a hozzaférési jogosultsagok megadasa utan.

A programozhat6 rendszerek kezelését gy kell kialakitani, hogy az minél
kevesebb lehetéséget adjon az emberi tévedésre és vegye figyelembe az
emberi reakcié idejét.

Az informaciobevitelt, ideértve a manualis adatbevitelt és adatbeolvasast,
a lehet8ségek szerint korlatozni kell és a programozhaté rendszereknek
ellendrizni kell a bevitt adatok teljességét, pontossagat, érvényességét és
hitelességét. Az ellen6rzést minél el6bb el kell végezni, igy pl.
adatbevitelnél a bevitel kozben vagy kdzvetlendl a bevitel utan a letarolas,
vagy feldolgozas el6tt. Ha meg lehet hatarozni az érvényes értelmezési
tartomanyokat, akkor ezek alapjan vizsgalni kell a bevitt adatok
érvényessegét. Ha lehetséges, a bevitt adatok konzisztenciajat meg kell
vizsgalni az éppen beolvasott adatok kérében, hogy egymashoz képest és
a mar korabban beolvasott adatokhoz viszonyitva konzisztensek-e.

Az informaciok megjelenitésénél az egyértelm(iségre és a j6l lathatosagra
kell térekedni, és csak a szUkséges mennyiségl informaciot szabad kiadni.

A Dbeszallitonak nyilatkoznia kell, hogy hogyan akadalyozza meg az
alkalmazottak altal ismert bizalmas informacidk felfedését, ami a
programozhaté rendszerek védelmének csékkentéséhez vezethet.

A beszallitbnak meghatarozott id6n beldl koézolnie kell, ha a
programozhaté rendszerek védelmével kapcsolatos  bizalmas
informacioval rendelkez6 személyzet kilép, vagy beosztasa megvaltozik.

A beszallitbnak részletes dokumentaciot kell biztositani az altala érintett
programozhaté rendszerek  védelmének  tamogatasarol és
karbantartdsardl, abban az esetben, ha a beszallitoval megszlnik az tUzleti
kapcsolat.

A beszallitébnak minden bizalmas adatot vissza kell szolgaltatnia, ha a
leszallitott  programozhaté  rendszerek  karbantartdasa  részérdl
befejezédik.

A beszallité koteles a neki szolgaltatd teljes beszallitéi lanc személyzete
szamara alkalmazott védelmi intézkedéseket dokumentalni, a
személyzetet atvilagitani, valamint a viselkedését és a védelmi
intézkedéseknek torténd megfelelését monitorozni.

A beszerzésekkel érintett beszallitok szerz4déseibe egyértelmien és
részletesen be kell irni a személyzetre vonatkozé védelmi intézkedéseket.

Ha a megel&zési intézkedések ellenére karokozas torténik, az védelmi
incidensnek mindsul a programozhatd rendszerekre nézve, és az
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eseménykezelés ajanlasai, folyamata szerint kell eljarni (lasd 3.4.7).
Ugyanakkor a tamadas és karokozas személyzeti jellege miatt az
incidenskezelés szamos specialis intézkedéssel jarhat. llyenek pl. az
elszigetelés, a karokozas megallitasa vagy bizonyitékokrdél valé gondoskodas
szukségessége. Ezek specifikus eljarasokat igényelhetnek, amelyeket
dokumentalni kell.

3.5.6. Védelmi feliilvizsgalat

A védelmi intézkedések felllvizsgalatanak célja a védelmi intézkedések
mUkodésének, hatékonysaganak, a kdvetelményeknek valé megfelelés
ellenérzése.

A felllvizsgalat soran a programozhatd rendszerek védelmi felel6se és a
védelmi megbizottak atfogdan és modszeresen ellendrzik a védelmi tervben
megfogalmazott kovetelmények teljestilését. A felllvizsgalat soran altalanos
elemzést készitenek a létesitmény védelmi intézkedéseinek muikodésérdl,
javaslatokat fogalmaznak meg a szukséges valtoztatasokrol, fejlesztésekrol.

A fels6 vezetés felel6ssége, hogy a felUlvizsgalat soran készult elemzéseket
rendszeresen értékelje, a szukséges valtoztatasokra intézkedéseket tegyen.

A létesitmény programozhatd rendszereinek védelmét, a védelmi tervet, a
védelmi tervben megfogalmazott védelmi intézkedések teljesitését a hatdsag
bejelentett és be nem jelentett ellendrzésekkel rendszeresen felulvizsgalja.

Uj nukledris létesitmények épitése esetén kiegészits ajanldsok az aldbbi témdban:

A védelmi kontrollok megvaldsitasat ugy kell tervezni, hogy a helyes
muUkodésuk ellendrizheté legyen. Ehhez meg kell hatdrozni azokat az
eseményeket, amelyekhez auditnapldkat szikséges generalni. A napldzas
tartalmat meg kell hatarozni és minden bejegyzéshez id6bélyeget kell
rogziteni. Ugyelni kell arra, hogy legyen elég tarolokapacitas az auditfajlok
tarolasahoz és le kell korlatozni a fajlokhoz térténé hozzaféréseket. Szukség
esetén nem maddosithatd médiara kell a napldallomanyokat irni, és figyelni
kell, hogy a naplét adott esetben jogi eljarasokhoz fel lehessen hasznalni
bizonyitékként.

Avizsgalatot meg kell tervezni, és a vizsgalati tervben rogziteni kell a vizsgalat
terjedelmét, a célkitlizéseket és az ellendrzélistakat. A vizsgalat soran felul
kell vizsgalni a kapcsolédd dokumentumokat (szabalyzatok, eljarasok,
ajanlasok, naplofajlok, hozzaférési listak, konfiguracids fajlok, stb.), interjukat
kell késziteni a személyzettel, és meg kell figyelni a rendszerek muikodését
(konfiguraciokezelés,  védelmi  eljarasok,  hozzaférési  kontrollok,
szétvalasztott hataskorok, események monitorozasa, haldzati architektura,
stb.). Végul a vizsgalati eredményeket egy jelentésben ossze kell foglalni. A
nem megfelelést okoz6 feltart hianyossagokhoz javitdintézkedéseket kell
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megfogalmazni, azokat tervezett médon végre kell hajtani, és a megvaldsitast
ellendrizni kell.

3.5.7. Avédelmi terv hatékonysdganak ellenérzésére vonatkozo kdvetelmények

A programozhatdé rendszerek védelmi tervében a védelmi terv hatékonysagat
ellen6rz6 intézkedések ismertetésére ki kell térni. llyen lehetdségek a
kovetkezok:

a) belsé auditok, ellenbrzések,

b) fuggetlen auditszervezet altal végrehajtott ellenérzések,
c) hatdsagi ellenbrzések,

d) kibervédelmi gyakorlatok.

A programozhatd rendszerek védelmi tervének ellenérzésére vonatkozé
intézkedések tartalmazzak

a) az ellen6rzés/gyakorlat tartasanak gyakorisagat,

b) a feltart hianyossagok, j6 gyakorlatok leirasanak kdvetelményét,

c) a kovetkeztetések levonasanak, a feltart hidnyossagok kijavitdsanak
kovetelményét.

Az ellenbrzések lebonyolitasa soran a vonatkozé nemzetkdzi gyakorlat és
szabvanyok szerint kell eljarni (ISO 27000 szabvany csalad, Conducting
Computer Security Assessments at Nuclear Facilities, IAEA, 2016). A
kibervédelmi gyakorlatok tervezéséhez és szervezéséhez ajanlhaté az FV-21
sz., ,A programozhato6 rendszerek védelmi hatékonysagat néveld gyakorlatok
tervezése, szervezése és az eredmények értékelése” cimd utmutato.

3.5.8. Arendszerek védelmével 6sszefliggd valtozdskezelés, életciklus

A védelmi tervet a programozhato6 rendszerek védelmi felel8se allitja dssze,
a felsd vezetés hagyja jova és intézkedik annak végrehajtasaroél. A védelmi
tervet a programozhaté rendszerek védelmi felel6se a fizikai védelmi tervvel
dsszhangban 5 évente fellUlvizsgalja, a szUkséges valtoztatasokrol javaslatot
tesz a felsd vezetésnek.

Események értékelése, a fenyegetettség jelentds valtozasa esetén el kell
végezni a védelmi terv rendkivuli felUlvizsgalatat.

A programozhaté rendszerek felllvizsgalata vagy mas ok kovetkeztében
felmerulé atalakitasokat el6zetesen értékelni kell. A programozhaté
rendszerek védelmi tervének tartalmaznia kell a programozhat6 rendszerek
atalakitasanak értékelésére vonatkozo kovetelményeket. A programozhaté
rendszerek atalakitasara vonatkozd kovetelményeknek értelemszerden
dsszhangban kell lennitk

a) atomerémivek esetében az NBSZ 4.8.2. Az atalakitasok belsd
szabalyozasa, altalanos kévetelmények c. fejezetében,
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b) kutatéreaktorok esetében az NBSZ 5.3. Kutatoreaktorok Uzemeltetésének
szabdlyzata, de kilénésen az 5.3.13. Atalakitdsok végrehajtasa c.
fejezetében,

€) a nuklearis létesitmények kiégett Uzemanyaganak atmeneti taroldira az
NBSZ 6.3.9. Atalakitasok c. fejezetében és

d) a hulladéktaroldkra a TBSZ 2.3.13. Az atalakitasok belsé szabalyozasa,
altalanos kévetelmények c. fejezetében leirt altaldnos elvekkel és
kovetelményekkel.

A fokozatossag elvének érvényesitése érdekében az atalakitast a védelmi
jelentésége alapjan ajanlatos kategorizalni az engedélyes iranyitasi
rendszerébe illeszkedd eljaras alkalmazasaval. A kategériaba sorolas egy
lehetséges maodja a kovetkez6:

Szervezeti és irdnyitasi rendszer dtalakitdsandl:

Az A kategodriaba kell sorolni azokat az atalakitasokat, amelyek esetében az
atalakitas
a) aprogramozhato rendszerek védelmi tervének médositasaval jar;

b) az atalakitds nem kezelheté maradéktalanul a programozhatd rendszerek
védelmi tervében meghatarozott mdkodéssel.

A B kategdriaba kell sorolni az A kategdriaba nem sorolhat6 atalakitasokat.
Mdiszaki dtalakitdsndl:
Az A kategoriaba kell sorolni az atalakitast, amennyiben

a) a programozhaté rendszerek védelmi tervének modositasaval jar;

b) az atalakitas nem kezelheté maradéktalanul a programozhat6 rendszerek
védelmi tervében meghatarozott mikodéssel;

c) 1.védelmi szintl programozhato6 rendszert vagy annak védelmét érinti;

d) 2-3.védelmiszintl programozhaté rendszert vagy annak védelmét érint6,
olyan atalakitas, amely hatésagi kompetenciaba tartozo, NBSZ szerinti
mUszaki atalakitas része.

A B kategdriaba kell sorolni az atalakitast, amennyiben:

a) nem tartozik az A kategoriaba;
b) az atalakitas csak 4-es vagy 5-0s védelmi szintd programozhaté rend-
szereket érint.

A 4. vagy 5. védelmi szintbe tartozé programozhaté rendszerek vagy azok
védelmét érintd mdszaki atalakitdsok B kategoriaba sorolasat és
engedélyezését az engedélyes sajat hataskdrben végzi.

A felllvizsgalatokbdl és az atalakitdsokbdl szarmazé valtozasokat a védelmi
tervben kovetni kell. Az A atalakitasi kategoridba sorolt szervezeti és iranyitasi
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rendszert érint6, valamint mUszaki atalakitasokat a hatdésagnak
engedélyeznie kell. A programozhatdé rendszerek védelmi tervének
modositasaval jaré atalakitds esetén az atalakitds engedélyezési
terjedelmének tartalmaznia kell a programozhaté rendszerek védelmi
tervének modositott fejezeteit, szOvegrészeit, bemutatva ezaltal a hatalyos
védelmi tervhez képest megvalosulo eltéréseket.

A programozhaté rendszerek védelmi tervét érintd, engedélyezett
atalakitasok miatti modositasokat legkésébb a Fizikai Védelmi Terv
felUlvizsgalatakor vagy egyéb, kuls6, bels6 koérulménybdl (pl.
jogszabalyvaltozas, fenyegetettségek jelent8s valtozasa) ered6 rendkivdli
felUlvizsgalat alkalmaval kell aktualizalni a Programozhaté Rendszerek
Védelmi Tervében.

A programozhaté rendszerek atalakitasara vonatkozéan az engedélyesnek
belsd eljarasrendet szikséges kialakitania.

3.5.9. Események kezelése

A programozhaté rendszerek védelmi tervének tartalmaznia kell az
események kezelésére, azok osztalyozasara, megel6zésére, elharitasara
vonatkozé szabalyokat, az események elkertlése és a bekovetkezd
esemeények altal okozott karok csdkkentésére.

A védelmi kontrollokkal ellatott programozhatd rendszerek viselkedését
felugyelni kell a rendellenességek miel6bbi észlelése érdekében.

A védelmi tervben meglév6 védelmi eseménykezelés magaban foglalja az
események 0Osszegy(ljtését, megsz(irését, osztalyozasat (rendellenesség,
figyelmeztetés, informacio), valaszlépések megtételét és tarolasat.

A rendellenességeket és figyelmeztetéseket tovabb kell elemezni, és ha a
védelmi eredmény egy védelmi incidens, akkor a védelmi incidenst kezelni
kell.

A védelmi incidenskezelés folyamata magaban foglalja az el6készitést,
észlelést, elemzést, elszigetelést, felszamolast, helyreallitast és a lezarast. A
folyamat célja a szervezett valaszlépések biztositasa a programozhaté
rendszerek mdkodésében fellépd rendellenességek minimalizalasa
érdekében.

3.5.9.1. Akivizsgalas rendje, kivizsgalast segit6 intézkedések

A létesitmény programozhaté rendszereinek védelmi felel6se intézkedik az
esemeények kivizsgalasi rendjének elkészitésérdl.

El6készités:
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Gyors és szervezett valaszlépések megtétele érdekében incidenskezelési
eljarasokat kell kidolgozni. Az eljarasokat az incidenskezelési csoportnak kell
végrehajtania meghatarozott szerepek betdltésével. Az eljarasokat az egyes
incidensek karokoz6 hatdsainak sulyossdga szerint kell kidolgozni,
dokumentalni és jovahagyni.

Eszlelés:

A védelmi incidensek idében térténd felismeréséhez elengedhetetlen az
automatikus mechanizmusok alkalmazasa. Ezek kozul a legfontosabbak a
behatolasérzékel§ rendszerek (Intrusion Detection System - IDS, Host
Intrusion Detection System - HIDS), csapdak (Honeypots, Honeynets) és
naplézasokat kdzpontosité rendszerek (Security Incident Event Management
- SIEM).

Arendszerekben szamos jel utalhat rendellenességre, amelyeket figyelni kell.
llyenek pl. megtelt napléfajl, antivirus vagy IDS-riasztas, kikapcsolt antivirus
szoftver vagy egyéb kontrolleszkdz, varatlan szoftverfrissités, kulsé IP-cimre
torténd csatlakozas, rendszerinformacidk iranti érdeklédés, konfiguraciés
bedllitasokban varatlan valtoztatas, varatlan rendszerleallds, szokatlanul
nagy halézati forgalom, szokatlanul nagy CPU-hasznalat, stb.

Az incidenst észlelés utan jelenteni kell. A jelentés maddjat és atjat az
incidenskezelési eljarasban dokumentalni kell.

3.5.9.2. Valasz intézkedési terv

Az eseménykezelés részeként a létesitmény programozhat6 rendszereinek
védelemi felel6se az egyes eseményosztalyok sulyossaganak megfeleld
intézkedések kidolgozasarol gondoskodik.

SzUkséges kialakitani a megfelel§ intézkedések végrehajtdsahoz az alabbi
|épésekre vonatkozd szabalyozasokat, tervezetek:

Elemzés:

Az incidensek elemzésének feltétele, hogy elegendd informacié alljon
rendelkezésre. Ezért a naplézasokat és egyéb jelentéseket ennek
megfelel6en kell konfiguralni. Az elemzés eredménye tobbek koézott: az
incidens tipusa, a megtamadott rendszer védelmi jellemzdi, id6beni lefutas,
az incidens észlelésének korulményei, tamadasi vektor, a tamadas
komplexitasa, antivirusadatbazis-minta, fizikai hozzaférés megallapitasa, az
adatsérulés maddja, terjedelme és a karokozasok megtortént és lehetséges
kovetkezményei.

Elszigetelés:
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Miutan elég informacio all rendelkezésre, az incidenst el kell szigetelni,
karanténba kell zarni (containment), hogy ne tudjon tovabb terjedni. Az
elszigetelés eljarasat gondosan ki kell dolgozni, figyelve a kovetkezbkre:

a) Az elszigetelés elrendelésének kritériumait vildgosan dokumentalni kell,
hogy gyorsan lehessen donteni az elrendelésérdl.

b) Az elszigetelés m(kodésre gyakorolt hatasat és kdvetkezmeényeit fel kell
merni.

) Az elszigetelés modjanak megvalasztasanal mérlegelni  kell az
er6forrasokban okozhaté karokat, a bizonyitékok megdrzésének
szukségességét, a rendelkezésre allast (pl. halozati kapcsolat), a sztikséges
id6t és er6forrasokat, az elszigetelés hatékonysagat (teljes, részleges) és
az elszigetelés id6tartamat.

d) Figyelni is kell arra, hogy az elzart karokozé tovabbi karokat okozhat az
elzart rendszerben.

e) Az elszigetelés megvalosulhat manualis eljarast kovetve, automatikusan
(pl.  antivirusprogrammal), szolgaltatasok  kikapcsolasaval  vagy
kapcsolatok megszakitasaval.

Felszdmolas:

Elszigetelés utan a karokozé kodot vagy egyéb karos er6forrast fel kell
szamolni, és meg kell gy6z6dni arrdl, hogy a karokozas és tamadas veszélye
tovabb nem all fenn.

Helyreallitas:

A kiaknazott sérulékenységek vizsgalataval meg kell allapitani a
hianyossagokat és javitasukrol, illetve csdkkentésukrél gondoskodni kell
olyan Utemezéssel, hogy a helyreallitott rendszer védve legyen, ugyanakkor
a helyreallitas minél el6bb megtorténjen. A teljes helyreallitasig az elszigetelt
programozhatd rendszert részlegesen is helyre lehet allitani, ha az
szigetizemben tud mUkddni és a karokozas felszamolasra kerdlt. Javitasi
intézkedéseknél tobbek kdzott a kdvetkezdkre kell gondolni:

a) A meglév6 védelmi intézkedések hianyossagainak potlasa.

b) Ha olyan eset kdvetkezett be, ami ellen eddig nem volt védelem, akkor Uj
védelmi intézkedéseket kell bevezetni.

) Az eszkdéz modositasa és Ujabb eszkdzok telepitése a hasonlo
karokozasok megakadalyozasa érdekében.

d) Eljarasok és adminisztrativ védelmi intézkedések javitasa és tovabbi
ellenérz6pontokkal torténd kibdvitése.
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e) Az Uzemeltetési kézikonyvek és egyéb dokumentumok helyesbitése vagy
a hianyossagok pétlasa.

f) Személyzet képzése az eseménnyel kapcsolatos témaban.

A programozhaté rendszerek helyredllitdsdahoz helyreallitasi eljarast kell
késziteni. A programozhatd rendszerekrdl minden adatot menteni kell, ami a
helyreallitdshoz szUkséges, és a helyreallitasi eljarasban le kell irni az egyes
rendszerekhez szukséges helyredllitasi 1épéseket. Meg kell gy6z4dni a
mentett  adatok  rendelkezésre  allasarol,  sértetlenségérél  és
helyreallithatdésagardl, és a bizalmas adatokat ugyanolyan bizalmasan kell
kezelni, mintha az Uzemi rendszerben lennének.

Az adatokat olyan mentési stratégiaval kell menteni, hogy a helyreallitadshoz
meghatarozott helyreallitasi id6t (Recovery Time Objective - RTO) biztositani
lehessen. Az adatokat olyan gyakorisaggal kell menteni, hogy a
helyreallitaishoz meghatarozott adatvesztési szintet (Recovery Point
Objective - RPO) biztositani lehessen. Szukség esetén alternativ
adattaroldhelyet kell kialakitani, ami az els6dlegest6l megfeleld tavolsagban
van.

Anem, vagy rendellenesen m(kddé programozhato rendszert a helyreallitasi
eljarasnak megfelel8en kell helyreadllitani a mentett adatok segitségével. A
biztonsagos és védett allapotba torténd helyredllitds soran legalabb a
kovetkezbket kell elvégezni:

a) Az Osszes rendszerparamétert be kell allitani (alap- vagy meghatarozott
értékre).

b) A biztonsagi frissitéseket (patch) fel kell rakni és a biztonsagi
konfiguracidkat helyre kell allitani.

c) Az operaciés rendszert és az alkalmazasokat fel kell installalni és
megfelel6en konfiguralni kell.

d) A legujabb, rendelkezésre all6 adatokat be kell tolteni, és a rendszer
megfelel6 mikodését le kell tesztelni.

A helyreallitas utan az incidensrdl és kezelésérdl jelentést kell késziteni és el
kell kildeni az OAH részére.



